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1 Kiruna kommun

Med sina 19 447 kvadratkilometer ar Kiruna kommun lika stor som lanen Skane, Blekinge och
Halland tillsammans. [ Kiruna kommun bor 22 992 [1] invanare, varav drygt 18 000 i
centralorten Kiruna. Resterande del av kommunens invanare ar fordelade pa 50-talet mindre
orter och byar. Kiruna kommun ar en tresprakig bygd, dar de svenska, samiska och
tornedalska kulturerna lever sida vid sida. Kommunen gransar dven till tva andra lander,
Finland och Norge. Med den geografiska storleken pa kommunen féljer ocksa langa avstand,
nedan nagra exempel med utgangspunkt fran Kiruna centralort:

e Fran centralorten Kiruna ar det cirka 13 mils bil- eller tdgresa at nordvast innan
man nar turistorten Riksgransen, med nationsgrans till Norge.

e Atnordost kravs det 18 mils bilkérning innan man nar Karesuando och nationsgransen
mot Finland.

e Foljer man vag E 10 i sydostlig riktning kommer man efter cirka sex mil till
turistanlaggningen Lappeasuando vid Kalixadlven, vilken utgér kommungransen till
Gallivare kommun.

o [ o6stlig riktning ar det slutligen cirka 10 mil till Masugnsbyn och kommungransen till
Pajala kommun.

Huvudsaklig férsorjning for kommunen och dess invanare ar gruvnaringen, med huvudsaklig
brytning i Kiruna och Svappavaara. Gruvorna ags och drivs av Luossavaara Kirunavaara
aktiebolag(LKAB). Gruvverksamheterna och tillhérande kringverksamheter medfor stora och
komplexa risker for samhallet, exempelvis en underjordsgruva med arbete och brytning pa
1500 m djup, foljaktig sprickbildning samt en av Europas storsta sprangmedelsfabriker med
forekommande transporter.

Gruvbrytningens utveckling och fortsatta behov innebar att centralorten paverkas, varvid
stora delar av Kiruna stad maste flyttas till nya omraden for att mojliggora fortsatt brytning
av jarnmalm. Den nya staden byggs pa en ny plats direkt 6ster gamla Kiruna och vaster byn
Tuolluvaara. Flytt av staden har inneburit att en ny och omfattande naring har etablerats i
kommunen; Stadsomvandlingen/-utvecklingen, vilken i nartid och for éverskadlig framtid
omfattar flera stora parallella byggnads- och infrastrukturprojekt fran ett flertal aktérer med
foljaktig komplexitet betraffande samordning, logistik och material och utrustning samt
kommunala processer och samhallsservice. Karaktir och omfattning pa pagaende
stadsutveckling 6kar risken for olyckor pa framforallt arbetsplatser och vagar.

Kiruna kommun har dven en omfattande turist- och beséksnaring, med stora mangder
turister beroende pa sdsong. Under vinter- och varsasongen ar det framst Icehotel,
norrskensskadning och skiddkning i alla dess former samt diverse andra vinteraktiviteter. Pa
sommaren och hésten utgor fjdllvandring, friluftsliv samt jakt och fiske det som lockar
besokare till Kiruna. Sveriges hogsta berg, Kebnekaise, finns inom kommunens geografiska
omrade. Mot bakgrund av dessa sammanhang kan saledes personkoncentrationen variera
kraftigt beroende pa tid pa aret, vilket kan innebara att stora mangder manniskor finns pa
platser, som dels kan vara svara att na, dels vara sarskilt vaderutsatta, vid en hdndelse.

Rymdforskningen ar en omfattande naring och verksamhet i kommunen, med sin storsta
verksamhet kring Esrange cirka fyra mil nordost om Kiruna samt Institutet for rymdfysik



Kiruna kommun RSA 2019

nagra kilometer 6ster om centralorten. Cirka 500 madnniskor har sin dagliga sysselsattning
kopplad till rymdverksamheten. Pa Esrange sker évervakning och kontroll av satelliter, men
aven uppskjutning av raketer och vaderballonger.

Vagnatet inom kommunen kan betecknas som glest dar huvudvagarna utgors av vag E
10(Téore, Gallivare, Kiruna Narvik) samt vag E 45(Svappavaara, Vittangi, Karesuando) och vag
395(Vittangi, Masugnsbyn, Pajala). Jarnvdg inom kommunen ar den s.k. malmbanan mellan
Géllivare -Kiruna och Kiruna - Svappavaara. Jarnvagen bar idag stora mangder material fran
gruvorna i kommunen, men dven persontrafik sker regelbundet. Malmtransporter sker dven
pa allmdn vag inom kommunens 0stra delar fran gruvorna i Pajala kommun. Jairnvag som
vagnat koncentrerar trafiken och ar hart trafikerade med betydande mangder av s.k. tunga
transporter samt transport av farligt gods, dar bl.a. transporter av explosiva dmnen sker i en
omfattning som ar unik i Sverige. Kiruna kommun omfattar yttermera ett antal farliga
verksamheter enligt SEVESO-direktivet samt lagen om skydd mot olyckor(2003:778), 2 kap,

48.

1.1 Kiruna Kommuns ansvar infér och vid handelser och kriser
[ Sverige finns det tre grundprinciper for krishantering [2]:

Ansvarsprincipen Ansvariga under normal drift bor ha samma ansvar vid kriser.

Likhetsprincipen Samhallsfunktioner bor fungera pa samma satt vid normal drift
saval som Kkriser.

Narhetsprincipen En kris ska hanteras dar den intraffar och av berérda och ansvariga.
Forst ndr resurserna inte racker bor regionala och statliga insatser
bli aktuella.

Kommunfullmaktige faststaller mal och riktlinjer for kommunens verksamhet. Kommunen
ska utover det pa uppdrag av staten utfora féljande uppgifter [3]:

Risk- och sarbarhetsanalys

Enligt lag (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra
hdndelser i fredstid och héjd beredskap ska kommunen faststdlla en plan for hur den skall
hantera extraordindra hdndelser. Planerna skall baseras pa risk- och sarbarhetsanalyser for
all verksamhet som maste uppratthallas vid en extraordinar hdandelse samt for verksamheter
som bedrivs av hel- eller delagda kommunala foretag.

Syftet med analyserna ar att [3]:

e oOka medvetande och kunskap hos beslutsfattare och verksamhetsansvariga,

e ge underlag for information till kommuninvanare och anstallda,

e ge underlag for planering och genomforande av atgarder som minskar risker och
sarbarheter,

e stddja den fysiska planeringen och

e utveckla formagan att hantera intraffade kriser
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Risk och sarbarhetsanalyserna skall sdledes tillgodose nyttan for den egna organisationen
genom att utgora underlag for samhallsplaneringen, budgetprocessen samt mal och inriktning
for verksamheten, men dven bidra till en samlad nationell riskbild fér samhallet [20].

Kommunen bor dven samordna arbetet med risk- och sarbarhetsanalyser med ovrigt
forebyggande arbete i kommunen [3].

Geografiskt omradesansvar
Kommunen ska samordna krishantering vid férberedelser infér och vid en extraordinar
hadndelse. Geografiskt omradesansvar innebar att kommunen skall [3]:

e (Gora en samlad analys av risker och sarbarhet i kommunens geografiska omrade som
kan leda till en extraordinar hdndelse och gora denna analys kand for berdérda aktorer.

e Vara sammankallande for ett krishanteringsrad med representanter for de lokala
krisaktorerna.

e Samordna lokala krisaktérernas forberedelser for hantering av en extraordinar
handelse.

e Samordna de lokala krisaktorernas atgarder vid en extraordinar handelse.
e Samordna information till allmdnheten vid en extraordinar handelse.

e Kunnaldmna en samlad information till lansstyrelsen om laget i kommunen i fraga om
risker och sarbarhet och om de lokala krisaktorernas forberedelser for hantering av en
extraordinadr handelse.

e Kunna ge lansstyrelsen en samlad rapport om laget i kommunen vid en extraordinar
hdndelse och om de lokala krisaktérernas vidtagna och planerade atgarder med
anledning av handelsen.

Utbildning

Kommunen ansvarar for att fortroendevalda och anstéllda far erforderlig utbildning for att
kunna lésa sina uppgifter. Ovning av kommunens ledning och berérda férvaltningar ska ske
regelbundet [3].

Hojd beredskap

Kommunen skall férvara, varda, underhalla och redovisa den skyddsutrustning for
allmanheten och den raddningstjanstmateriel for krig som stalls till kommunens disposition
av staten. Kommunen dger ratt att utnyttja raddningstjanstmaterielen i den fredstida
rdaddningstjansten enligt riktlinjer frdn Myndigheten for samhallsskydd och beredskap(MSB).
Kommunen skall vidare underhalla och prova de aggregat for utomhusalarmering som behovs
for hojd beredskap [3].

Rapportering
Kommunen skall halla lansstyrelsen underrattad om vilka atgarder som vidtagits for att
minska risker och sarbarhet i kommunen och for att forbattra krishanteringsformagan.
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Vid en intraffad extraordinar hdndelse skall kommunen ge lansstyrelsen fortlopande
information om laget i kommunens egen verksamhet och i det geografiska omradet.

Nar hanteringen av en extraordindr handelse slutforts skall kommunen se till att hdndelsen
undersoks for att i skalig omfattning klarlagga orsakerna till hdndelsen, férloppet och hur
insatsen har genomforts [3].

[ handelse av en kris eller extraordinar handelse i Kiruna kommun évergar ledningen av
krisen till Krisledningsndmnden i de fall dd den ordinarie verksamheten inte klarar av att
hantera krisen. Enligt (SFS 2006:544) ska det finnas en krisledningsndmnd med ratt att 6verta
hela eller delar av kommunens verksamheter vid en extraordinar handelse [4]. Vid alla typer
av handelser dar inte forvaltningarna eller bolagen ensam kan hantera hdandelsen
sammankallas kommunens strategiska ledningsgrupp(SLG). SLG samrader kontinuerligt med
presidiet i krisledningsndmnden for ett eventuellt beslut om att 6verga till organisation dar
krisledningsnamnden 6vertar ledningen [14].

Kiruna kommuns krisledningsndmnd utgors av kommunstyrelsens arbetsutskott. Dar ingar
sju ledamoter samt sju ersattare och styrs av kommunstyrelsens ordférande, kommunalradet,
eller vice ordférande. Utéver det finns dven mojlighet att tillkalla ytterligare kompetens i form
av bland annat SLG. SLG bestar av kommunchef, bitradande kommunchef, forvaltningschefer
for Miljo- och byggnads-, Social-, Kultur- och utbildningsférvaltningen samt verkstallande
direktorer for Tekniska verken AB och Kirunabostdder AB samt kommunens ekonomi- och
personal(HR)chefer. Kommunchefen eller dennes ersattare ar chef for SLG och lank mellan
krisledningsndmnden och SLG. Alla forvaltningschefer och verkstallande direktérer skall
kunna ga in som chef for SLG och leda krisledningsarbetet i kommunen. Vid behov forstarks
kommunens krisledning med kommunens sakerhetschef, kommunikationschef,
rdddningschef och kommunjurist forstarker SLG vid behov [14].

Information, bade externt och internt, ar en viktig del vid en kris. Oklar och felaktig
information kan férvarra en hiandelse och skapa misstro och forvirring hos befolkningen.
Kiruna kommun har férberett sig genom att sammanstalla en informationsplan med riktlinjer
for det externa och interna informationsflodet. Dessutom finns det ett antal tekniska l6sningar
for att kunna na ut med intern och extern information [14].

Kommunens ansvar infor och vid stora olyckor, allvarliga handelser och kriser samt vid hojd
beredskap och krigsfara regleras utover lag (2006:544) om kommuners och landstings
dtgdrder infor och vid extraordindra hdndelser i fredstid och héjd beredskap dven i bland annat
foljande forfattningar:

e Lag om skydd mot olyckor(2003:778)
Forordning om skydd mot olyckor(2003:789)
Sakerhetsskyddslagen(2018:585)
Sakerhetsskyddsforordning(2018:658)
Lag om totalférsvar och hojd beredskap(1992:1403)
Forordning om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap(2006:637)
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2 Uppdrag risk- och sarbarhetsanalys

Kiruna Kommun ska enligt lag (2006:544) om kommuners och landstings dtgdrder infoér och vid
extraordindra hdndelser i fredstid och hojd beredskap uppratta en risk- och sarbarhetsanalys
(RSA) for extraordinara handelser [4]. Detta uppdrag regleras vidare i 6verenskommelse om
kommuners krisberedskap 2019-2022 mellan Sveriges kommuner och landsting och
Myndigheten for samhallsskydd och beredskap[23].

Forutom krav i lagtexten sa ska risk- och sarbarhetsanalysen uppfylla kraven i Myndigheten
for Samhallsskydd och Beredskap foreskrifter om kommuner och landstings risk- och
sarbarhetsanalyser [5].

Risk- och sarbarhetsanalysen skall omfatta Kiruna Kommuns organisation samt hela den
kommunala ytan till f6ljd av det geografiska omradesansvaret. Att ta fram en heltdckande
risk- och sarbarhetsanalys for Kiruna kommun som helhet och fér Kiruna kommun som
organisation bedéms vara en process som hela tiden maste paga. Risk- och
sarbarhetsanalysen maste kontinuerligt revideras arligen och processen maste ske pa sddant
satt att den blir en normal rutin i kommunens alla verksamheter.

Det ar viktigt att fortydliga att det ar en vasentlig skillnad pa en risk och en sarbarhet i en
kommun. En risk ar ndgot som utgdr fran ett normaltillstdind medan en sarbarhet uppstar fran
en redan intraffad handelse[12]. En risk ar vidare en sammanvagning av sannolikheten for att
en hindelse ska intraffa och de konsekvenser hdandelsen kan leda till. Sarbarhet skall forstas
som de egenskaper och férhdllanden som gor ett samhdlle, ett system eller en egendom
mottagligt for de skadliga effekterna av en hiandelse[5].

2.1 Avgransningar och perspektiv

De risker som behandlas i arbetet uppfyller definitionen for en extraordinar handelse
definierad i lag (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra
hdndelser i fredstid och hojd beredskap:

"... sddan héndelse som avviker frdn det normala, innebdr en allvarlig storning eller
overhdngande risk for en allvarlig stérning i viktiga samhdllsfunktioner och krdver skyndsamma
insatser av en kommun...”[4]

Alla risker som behandlas i arbetet dr sedda ur kommunens perspektiv, det vill siga
kommunen dr alltid en av riskbararna. Det betyder att olyckor som sannolikt inte skulle vara
en extraordindr hdandelse nationellt sett, exempelvis en bussolycka eller en stoérre brand, anda
kan skapa stora storningar i de lokala samhallsfunktionerna. Detta skulle darmed uppfylla
Kriterierna for en extraordinar handelse pa lokal niva. Vidare anses en risk som hotar liv och
hélsa vara varre dn en olycka dar miljon hotas.

2.2 Arbetsprocess och metod

Arbetet med Kiruna kommuns risk- och sarbarhetsanalys har bedrivits utifran erfarenheter
av ovningar, kriser eller svara handelser i Kiruna Kommun, omvéarldsbevakning av kriser och
handelser samt genom analyser av framtagna scenarier. Kommunen har genom en tillsatt



Kiruna kommun RSA 2019

arbetsgrupp med representanter fran samtliga forvaltningar och kommunala bolag
samordnat analysen.

Det finns ett antal modeller for att ta fram risk- och sarbarhetsanalyser. Denna rapport har
anvant sig av den s.k. ROSA-modellen[13], vilken lagger en stor vikt vid
riskhanteringsprocessen. Initialt har arbetet etablerats i ledningen for de olika berérda
kommunala bolagen och férvaltningarna. Darefter har risker och hot identifierats genom
grupparbeten med ett kvalitativt perspektiv. Riskerna har darefter kategoriserats i en
riskmatris med tillhérande sannolikhets och konsekvensniva. Dessa risker har darefter
individuellt djupanalyserats. Riskerna som analyserats har haft ambitionen att ticka sa stora
delar som mdjligt av ett visst riskomradde for att erhdlla en sa heltackande bild som mojligt.
Ytterligare fordjupning av vissa risker som anses intressanta har skett genom en
scenariobeskrivning.

[ analysarbetet har Kiruna kommun dven anvant sig av Lansstyrelsen Norrbottens
vagledningar samt mallar for att kategorisera de extraordindra handelserna.

Rapporten ar strukturerad utgaende fran Myndigheten for samhallsskydd och beredskaps
(MSB) foreskrift for RSA arbetet[5]. De punkter som redovisas ar:

Beskrivning av kommunen och dess geografiska omrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade.
Identifierade kritiska beroenden for kommunens samhallsviktiga verksamhet.
Identifierade och analyserade risker for kommunen och kommunens geografiska
omrade.

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen
och dess geografiska omrade.

7. Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

G Wi e

o

Fordjupad redovisning och analys avseende kommunens kritiska beroenden, krisberedskap
samt atgardsbehov redovisas i bilaga 1, vilken beddms omfattas av sekretess enligt kap 18 §
13, Offentlighets och sekretesslagen(OSL) (2009:400).

3 Samhallsviktig verksamhet

Samhallsviktig verksamhet definieras av MSB [5] som ndagot som uppfyller minst en av
foljande villkor:

e Ettbortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

e Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som mojligt.

For att identifiera vad av kommunens verksamhet samt vilka verksamheter inom det
geografiska omradet som ar samhallsviktiga har en inventering skett, dar respektive
forvaltning och kommunalt bolag angivit verksamheter som faller inom ovannamnda
kriterier. De samhallsviktiga verksamheter som har identifierats inom Kiruna Kommuns
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geografiska omrade ar uppdelade i elva olika samhallssektorer och foljer MSB:s vagledning
for samhallsviktig verksamhet [15].

En samhallsviktig verksamhet ar starkt beroende av typen av handelse samt pa vilken niv3,
med vilken ambition, kommunen 6nskar bedriva egen verksamhet vid en kris eller stérning.
Samhallsviktiga verksamheter varierar sdledes beroende pa typ av handelse.

Kritiska beroenden

Kritiska beroenden definieras som avgorande for att samhallsviktiga verksamheter ska
fungera. Bortfall av sddana beroenden leder till funktionsnedsattningar som kan fa till f6ljd att
en allvarlig kris intraffar inom en relativt kort tidsperiod[5].

Kritiska beroenden har identifierats genom scenariométen och vid inventeringen av
samhallsviktiga verksamheter. Kommunen har i den man det varit mojligt foljt vagledningen
fran MSB rérande samhallsviktig verksamhet[15]. Kiruna kommuns kritiska beroenden
redovisas i bilaga 1.

De samhallsviktiga verksamheter som har identifierats inom Kiruna Kommuns geografiska
omrade foljer MSB:s beskrivning om samhallsviktig verksamhet [6]. De sektorer som de
samhallsviktiga verksamheterna dr indelade i utgors av:

Energiforsorjning

Finansiella tjanster

Halso- och sjukvard samt omsorg

Information och kommunikation

Skydd och sdkerhet

Kommunalteknisk forsorjning

Socialférsakringar

Transporter

Livsmedel

Handel och industri

Offentlig forvaltning - ledning

3.1 Kiruna kommuns samhallsviktiga verksamhet

Kommunala bolag och foérvaltningars samhallsviktiga verksamheter omfattas av bland annat
kultur- och utbildningsférvaltningen, kommunkontoret, Kirunabostader AB, Tekniska Verken
AB, socialférvaltningen, krisledningsndmnden och strategiska ledningsgruppen.

3.2 Samhaillsviktiga verksamheter inom det geografiska omradet

3.2.1 Energiférsorjning

Energiforsorjning anses vara samhallsviktigt da ett bortfall eller allvarlig storning i
energiforsorjningen pa kort tid kan leda till att en allvarlig kris intraffar i samhallet.

Kiruna kommuns dotterbolag Tekniska verken AB ombesoérjer distributionen av fjarrvirme
till kommunens medborgare. Ett bortfall av fjarrvarmen paverkar i stort sett hela samhallet
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da majoriteten av medborgarna ar fjarrvairmeabonnenter. Samma sak galler elnédtet som
Vattenfall ansvarar for. Ett langre elbortfall bedoms paverka en majoritet av medborgarna och
aven en stor del av kommunens verksamheter.

[ kommunen finns dven ett antal bensinstationer som genom sin distribution av drivmedel
ryms in under kategorin energiforsorjning. Forutom bensinstationerna i centrala Kiruna finns
aven bensinstationer i Riksgransen, Abisko, Karesuando och Svappavaara samt Vittangi.

3.2.2 Finansiella tjidnster

Finansiella tjdnster anses vara samhallsviktiga da ett bortfall eller allvarlig stérning i dessa
tjanster pa kort tid kan leda till att en allvarlig kris intraffar i samhallet, bland annat genom
social oro genom utebliven betalningsformaga.

[ Kiruna kommun finns tre banker. Dessa ar Sparbanken Nord, Handelsbanken och Nordea. |
finansiella tjanster ingar dven vardetransporter av kontanter samt relaterad service for
kontantuttagsautomater. Hantering av betalautomater sker i huvudsak av banker, men det
finns dven andra aktorer pa marknaden.

3.2.3 Hélso- och sjukvdrd samt omsorg

Halso- och sjukvard samt omsorg anses vara samhallsviktig dels for att storningar i
verksamheten pa kort tid kan leda till att en allvarlig kris intraffar i samhallet och dels for att
verksamheten - sarskilt ambulans-, akut- och intensivvard - ar mycket vasentlig for att en
redan intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sd sma som
moijligt.

[ hdlso- och sjukvard samt omsorg ingar bland annat akutsjukvard, vardcentraler,
distriktsskoterska, privata vardaktorer, dldreomsorg, apotek, och begravningsbyraer. En del
av angivna verksamheter ar kommunala. Socialforvaltningen ansvarar for bade dldreomsorg,
individ- och familjeomsorg samt olika typer av omsorgsboenden. Inom Socialférvaltningen
finns dven Halso- och sjukvardsenheten som tillhandahaller vard for patienter i hemmet
genom distriktsskoterskor, arbetsterapeuter och sjukgymnaster.

Ett flertal av Socialférvaltningens verksamheter ar beroende av personal dygnet runt, varpa
det skulle innebara stora konsekvenser for brukarnas liv och hdlsa om verksamheten skulle
bli instélld. Det finns aven lagkrav for Socialforvaltningens verksamheter, vilka styr det stod
och den vard kommunen ar skyldig att tillhandahalla.

Aven Kultur- och utbildningsférvaltningen har samhallsviktiga verksamheter i form av de
kommunala férskolorna som bedriver utbildning och omsorg av samhallets yngre
medborgare. Om verksamheterna blir installda, sd bedoms det innebara att en stor del av
vardnadshavarna inte kommer att kunna utfora sina ordinarie arbeten, vilket snabbt kan leda
till en allvarlig kris i samhallet. Utover de kommunala forskoleverksamheterna sa finns ett
flertal olika fristdende aktorer.

Inom kommunens geografiska omrade finns dven akutsjukvard som Region Norrbottens

tillhandahaller vid Kiruna sjukhus samt tre hadlsocentraler, varav tva i centrala Kiruna samt en
i Vittangi. [ Kiruna sjukhus inryms dven ett av kommunens fyra apotek.
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3.2.4 Information och kommunikation

Information och kommunikation anses vara samhallsviktigt ur perspektivet att fungerande
kommunikationskanaler ger forutsattningar for effektiv information vilket kan lindra
skadeverkningar av intraffade handelser. Kommunikationssystemen anvands aven for
styrning och 6vervakning av samhallsviktiga processer och erbjuder mojligheter att varna och
tillkalla hjalp samt ett flertal larmfunktioner. Information och kommunikationssystem ar
saledes samhallsviktiga bade for att undvika att kriser intraffar och for att mildra
skadeverkningar av intraffade kriser.

Elektroniska kommunikationer

Elektroniska kommunikationer omfattar tjdnster som internet, mobiltelefoni, bredbands- och
[P-telefoni samt den infrastruktur som kravs for att formedla dessa tjanster. Operatérer som
tillhandahaller tjanster for elektroniska kommunikationer, infrastruktur eller drift och
underhall av detsamma omfattas likasa.

En stor del av IT-kommunikationen inom kommunen ar beroende av det s.k. stadsnatet. En
allvarlig storning i stadsnatet leder till att bade internetuppkoppling och telefoni kan slas ut
for stora delar av kommunmedborgarna. Aven Kiruna kommuns och de kommunala bolagens
webbplatser ar en samhallsviktig verksamhet da dessa vid en hdandelse/Kkris ar de framsta
kommunikationskanalerna mot medborgare och allmanhet. De spelar en viktig roll for att
mildra skadeverkningar av intraffade kriser och dessutom sa kan en icke fungerande
webbplats leda till stor fortroendekris for Kiruna kommun som organisation och for dess
formaga att hantera hdandelser. Kiruna kommun ar ocksa beroende av en fungerande IP-
telefoni for saval intern som extern kommunikation. Utan IP-telefoni uppstar stora brister i
samhallsviktiga funktioner, till exempel avseende omsorgsboenden och tillganglighet for
vardpersonal och kommunens vaxel.

[ elektroniska kommunikationer inryms dven de styr- och reglersystem som Tekniska verken
AB har hand om och som ar kopplade till fjarrvarme- och vattenférsérjningen i kommunen.
Allvarliga storningar pa dessa system innebar att distributionen av fjarrvarme och vatten inte
fungerar. Detta drabbar bade kommunmedborgare samt viktiga kommunala verksamheter
som till exempel dldreomsorg och barnomsorg.

[ Kiruna kommun finns dven viktiga datahallar, dar en stor del av kommunens servrar ar
stationerade. Storningar som leder till att servrarna slds bedéms innebdara att en stor del av
kommunens IT-kommunikation omojliggors.

Press och medier

[ Norrbotten finns tre Tv-kanaler med regional verksamhet. Dessa ar Sveriges
Television(SVT) Nordnytt, TV 4 Norrbotten och 24 Norrbotten. Sveriges Radio P4 Norrbotten
samt Sveriges Radio P2 sameradion ar vidare radiokanaler av regional betydelse. I Kiruna
kommun finns tva dagstidningar. Dessa ar Norrbottens Kuriren och Norrlandska
Socialdemokraten(NSD), vilka fokuserar pa hela lanet.
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Samtliga ovan namnda verksamheter ar viktiga kommunikationskanaler i handelse av kris,
vilket innebdar att de har en viktig roll nar det géller att delge allman och sarskild information
om handelser och darvid mildra skadeverkningarna av redan intraffade kriser.

3.2.5 Skydd och sdkerhet

Sektorn skydd och sdkerhet anses vara samhallsviktig da verksamheten ar nédvandig eller
mycket vasentlig for att forebygga slarv och olyckor eller antagonistiska hot samt for att en
redan intraffad kris i samhallet ska kunna hanteras med storsta moéjliga begransande av
foljaktiga skadeverkningar.

Kiruna kommun har en sakerhets- och totalférsvarsfunktion for ledning och genomférande av
arbetet med sdkerhetsskydd och krisberedskap samt civilférsvarféorberedelser. Kommunen
omfattar ocksa en heltidsraddningstjanst och tva deltidsraddningstjanster samt fem
brandvarn. Deltidsraddningstjdnsterna finns i Svappavaara och Vittangi medan varnen finns i
Riksgrinsen, Abisko, Karesuando, Kuttainen, Lannavaara och Ovre Soppero. SOS Alarm AB
finns i Luled och hanterar utlarmning av raddningstjanst och ambulans i kommunen. Kiruna
kommun ingdr dven i det regionala ledningssamarbetet RC Nord, med en inre befdlsfunktion
som utfor den strategiska ledningen av den operativa raddningstjanstverksamheten inom
deltagande kommuner.

Utover det har dven Polisen, Férsvarsmakten, Rikspolisstyrelsen och Tullverket verksamheter
i Kiruna kommun.

3.2.6 Kommunalteknisk forsérjning

Sektorn kommunalteknisk forsérjning anses vara samhallsviktig da ett bortfall eller svar
storning i verksamheten ensamt eller tillsammans med motsvarande handelser i andra
verksamheter pa kort tid kan leda till att en kris intraffar i samhallet.

[ den kommunaltekniska forsorjningen ingar en stor del av Tekniska Verken AB:s verksamhet,
bland annat vattenverk, avloppsreningsverk, avfallshantering och vaghallning.
Kirunabostdder AB och deras ansvar for och arbete med underhall och drift av ett flertal av
kommunens verksamhetslokaler ses utgora en del avden kommunaltekniska forsérjningen.
Kirunabostdder AB ansvarar aven for ca 2000 lagenheter i Kiruna kommun.

[ kommunen finns 21 vattenverk beldgna. Det finns lagkrav enligt SFS 2010:917 som reglerar
vattenforsorjningen i kommunen. En allvarlig storning vid ett eller flera av vattenverken kan
leda till svarigheter att uppfylla lagkravet med stora konsekvenser for sdval kommunala som
privata verksamheter och enskilda. [ kommunen finns ocksa 17 stycken avloppsreningsverk
varav 14 stycken ar i kommunal regi. Utéver avloppsreningsverken finns fem s.k.
reningsanlaggningar.

Tekniska Verken AB ansvarar dven for renhdllning och avfallshantering i kommunen. Det
finns atta stycken atervinningscentraler i kommunen. Anldggningarna och den ordinarie
sophdmtningen ar viktiga for att uppratthalla hygienen i kommunen och darmed undvika
halsorelaterade kriser. Vaghallningen ar viktig, sarskilt snéréjningen under vintermanaderna
da stora snofall kan leda till problem for saval verksamheter som for kommunmedborgare.

12



Kiruna kommun RSA 2019

3.2.7 Socialférsakringar

Socialférsakringar anses vara samhallsviktig verksamhet da ett bortfall eller en svar stérning i
verksamheten ensamt eller tillsammans med motsvarande handelser i andra verksamheter pa
kort tid kan leda till att en allvarlig kris intraffar i samhallet.

Den samhallsviktiga verksamheten socialférsakringar omfattar kommunernas utbetalningar
av socialbidrag, arbetsloshetskassornas utbetalning av arbetsloshetsforsakringar,
utbetalningar fran Arbetsformedlingen, Forsakringskassans utbetalningar och andra
kommunala eller statliga bidrag till personer i utsatta situationer.

3.2.8 Transporter

Transporter anses vara samhallsviktig verksamhet da ett bortfall av eller en svar storning i
verksamheten ensam eller tillsammans med motsvarande hiandelser i andra verksamheter pa
kort tid kan leda till att en allvarlig kris intraffar i samhallet. Stérningar i transportsystemet
kan dels leda till brist pa nédvandiga varor och dels skapa problem for personer att ta sig till
arbetsplatserna vilket i sin tur kan skapa andra stérningar.

Viktiga transportformer ar kollektivtrafik, fardtjanst, flygférbindelser samt tagtrafik. Regional
busstrafik utférs av Lanstrafiken i Norrbotten. Lokal kollektivtrafik i Kiruna utférs av
Horvalls. I Kiruna finns en flygplats med forbindelser till bland annat Luled, Umea och
Stockholm. Tagtrafiken har avgangar mot Bjorkliden, Riksgransen och Narvik i norr samt
Luled i soder. Det gar dven att resa med nattag tur och retur Stockholm. Socialférvaltningen i
Kiruna kommun ansvarar for s.k. fardtjanst, vilket ar en valdigt viktig service for de som av
olika anledningar inte har méjlighet att transportera sig sjalva eller anvanda allmanna
kommunikationer.

Andra samhallsviktiga transporter ar livsmedels- och drivmedelstransporterna till
kommunen, vilka utférs av externa leverantorer. Storningar pa dessa transporter kan leda till
en allvarlig kris, sarskilt vid en langvarig stérning.

3.2.9 Livsmedel/

Ett bortfall eller en svar storning i livsmedelsforsorjningen kan pa kort tid leda till att en
allvarlig kris uppstar i samhallet. Livsmedelsforsorjning omfattar produktion, féradling och
forsaljning av livsmedel. Fungerande transporter ar ndédvandigt for en fungerande
livsmedelsforsorjning.

[ kommunen finns ett flertal kok som tillagar och distribuerar mat till bAde kommunens
verksamheter och andra externa verksamheter. Det storsta koket ar Jagarkoket, ett
centralkok som tillagar maltider till aldreomsorg, sjukhus och samtliga for- och grundskolor
samt kommunens gymnasieskola. | kommunen finns dven centralkok i Vittangi och
Karesuando, vilka distribuerar maltider till narliggande verksamheter. Utover centralkoken
finns det ett flertal s.k. tillagningskok vid for- och grundskolor inom det geografiska omradet.
Storningar pa de har verksamheterna kan inom kort leda till kris och risk for liv och halsa.

Miljokontoret har ocksa en viktig roll nar det giller livesmedel da de hanterar tillsynen av
restauranger och andra verksamheter som hanterar livsmedel.
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3.2.10 Offentlig férvaltning

Krisledningsfunktioner ar nédvandiga eller mycket vasentliga for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som méijligt.

[ den kommunala offentliga forvaltningen ingar forutom de olika férvaltningarna aven
kommunkansli och kommunkontoret med personal- och ekonomiavdelning, IT-avdelningen
inkép och kommunikationsenhet. En stor del av Kiruna kommuns verksamheter, inklusive
kommunledning samt de verksamheter som ndmns ovan har sin placering i stadshuset
Kristallen. Stadshuset dr ocksa den plats dar krisledningsndmnden har sin ordinarie
ledningsplats vid kris.

3.2.11 Handel och industri

[ mindre kommuner kan exempelvis stora foretag som ar arbetsgivare for en stor del av
befolkningen vara en samhallsviktig verksamhet. Ett bortfall eller en allvarlig stérning i dessa
verksamheter kan leda till att en kris uppstar i samhallet. Dessa aktorer och verksamheter
kan aven vara nodvandiga for att en redan intraffad kris i samhallet kan hanteras och
mojliggéra minimering av skadeverkningar.

LKAB ér en central arbetsgivare i Kiruna kommun med ca 2000 anstallda. Utover det finns det
aven ett stort antal mindre foretag som har sin verksamhet huvudsakligen knuten till LKAB.
Skulle LKAB ga i konkurs drabbas en 6vervagande del av medborgarna i samhallet, vilket pa
sikt skulle kunna leda till att en kris uppstar.

3.3 Omvarldsbevakning

Omvarldsbevakningen ar uppdelad i tva delar, handelser utanfér regionen samt regionala
handelser, vilka beskriver handelser och risker som bedoms kunna drabba eller vid hdandelse
paverka Kiruna kommun.

3.3.1 Handelser utanfér Norrbottens /lan

Isstorm Kanada

1998 mellan den 4 och 10 januari drabbades 6stra Kanada av en svar isstorm. Stora delar av
omradet drabbades av elavbrott da den extrema isbildningen pa elledningar gav stora skador
pa elnatet. Stora delar av befolkningen fick tillbaka elen efter tva veckor, men i vissa omraden
tog det nastan fyra veckor. Under isstormen var det mycket svart att uppratthalla den
vardagliga verksamheten och det kravdes omfattande insatser fran samhallet for att hantera
situationen. Det behovde bland annat ordnas tillfalliga bostader for omkring 100 000
personer och 34 personer omkom pa grund av isstormen [7].
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Ostersunds vattensmitta

Under slutet av 2010 drabbades Ostersunds kommun av en vattensmitta som tagit sig in i
dricksvattnet. Parasiten heter Cryptosporidium hominis och har varit inblandat vid flera
andra liknande utbrott i varlden. Personer som fa i sig parasiten far 6vergdende diarré,
magsmartor och feber. Flera tusen blev drabbade i kommunen och tvingades att koka allt
vatten. Parasiten dor inte heller av klor vilket gor att den latt kan komma in i vissa
dricksvattenanlaggningar. Daremot kan UV-ljus sla ut parasiten [8].

Tagursparning i Belgien

Under natten den 4 maj 2013 sparar ett tag ur utanfér staden Wetteren i Belgien. Taget
transporterar kemikalien akrylnitril som ar en brandfarlig och giftig vatska. Omkring 500
personer maste evakueras fran naromradet pa grund av olyckan och den farliga vatskan som
runnit ut kring olyckan. 17 personer skadades pa grund av olyckan [9].

Klimatférandringar

Den globala uppvarmningen leder till stora férandringar for klimatet. Arsmedeltemperaturen
forvantas 6ka med 4-6 grader Celsius och till f6ljd av det kommer snétillgdngen att minska.
Antalet kraftiga regn forvantas 6ka vilket kan fa konsekvenser for bebyggelse, infrastruktur
och annan samhallsviktig verksamhet [17]. Klimatférandringarna ses vidare innebéra att nya
omstandigheter och risker uppstar i geografiska omraden - och samhallsviktig verksamhet -
som tidigare ej behovt beakta vissa forhallanden, som t.ex. hoga temperaturer med
stark(extrem) varme, vilket aven forvantas oka framgent. Forekomsten av s.k. virmeboljor
bed6éms innebéra risker for 6kad dodlighet med koppling till virmen, en 6kad smittspridning
och risk for paverkan pa bl. a. kvaliteten pa ravattnet med en 6kad forekomst av
mikroorganismer[22]. Paradoxer och motsagelser i sammanhanget av klimatforandringar ar
vidare en omstdndighet som har observerats karaktarisera klimatsituationen.
Klimatférandringarna innebar stor osdakerhet kring dess konsekvenser bade pa en global,
nationell och lokal niva och dess paverkan pa samhallsviktig verksamhet[22].

Skogsbriander

Den 31 juli 2014 startade en skogsbrand utanfor Sala i Vastmanlands ldan. Branden spred sig
otroligt snabbt och efter ett par dagar brann ett omrade pa ca 14 000 hektar. Ett flertal
kommuner berdrdes av branden och totalt forstordes skog for flera hundra miljoner kronor.
Over 1000 personer evakuerades kring brandomradet, ett flertal skadade och en (1) person
avled [18]. Sommaren 2018 var mycket torr i hela landet med en extrem varme och torka
samt ldga grundvattennivaer. Ett stort antal omfattande skogsbrander uppstod i hela landet
som hotade manniskor, bebyggelse och skogsegendom [21]. Skogsbranderna i Ljusdal
utgjorde det storsta brandomradet i Sverige under sommaren 2018. Omkring 200 personer
evakuerades. Radddningstjanster fran flera delar av Sverige medverkade och internationellt
stod kom fran 10 lander. Raddningsinsatsen pagick i 27 dagar och innefattade som mest 1300
personer. Efter nio dagar 6vertog Lansstyrelsen i Gdvleborgs lan ansvaret for kommunal
raddningstjanst[24].

Fukushima

Den 11 mars 2011 intraffade ett jordskalv i norddstra Japan som uppmattes till 9,0 pa
richterskalan. Jordskalvet f6ljdes av en tsunami som slog in 6ver den japanska kusten och
over karnkraftverket Fukushima som slog ut kylsystemen till reaktorerna vilket skapade en
explosion och flera radioaktiva utslapp skedde. Karnkraftsolyckan klassades till en sjua, den
hogsta nivan pa den internationella skalan [19].
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Explosion med tankbil i Spanien

Den 11 juli 1978 exploderar en tankbil med 45 m3 propen bredvid campingplatsen Los
Alfaques. Den flytande propenen som rann ut ur tanken omvandlades till gas och drog in 6ver
campingomradet dar den antdandes. 102 personer dog direkt pa plats efter explosionen och
flertalet av de skadade dog efter nagra dagar till f6ljd av de allvarliga brannskadorna.
Anledningen till att s manga dog av sina skador var att de inte fick ndgon vard under
transporten fran olycksplatsen till sjukhuset. Majoriteten av giasterna pa Los Alfaques var inte
fran Spanien [10].

3.3.2 Intrdffade hdndelser Norrbottens lin

Pandemi 2009

Influensa A (H1IN1) som spreds 6ver hela valden under 2009 hade en sammansattning som
man aldrig tidigare sett och det gjorde att troligtvis ingen var immun och vem som helst
kunde bli smittad.

Varldshalsoorganisationen WHO bedémde influensan till en fullskalig pandemi. Under hosten
2009 brot smittan ut ordentligt i Sverige. Svenska myndigheter gav alla svenskar mojlighet att
vaccinera sig.

En utvardering efter influensan visar att Sverige lyckades bra med hanteringen av pandemin,
bland annat var konsekvenserna for samhallsviktiga verksamheter obetydliga. Pandemin
kunde ha lett till stora pafrestningar pa exempelvis sjukvard, men den snabba och effektiva
massvaccinationskampanjen och alla information till allmanheten mildrade paverkan[11].

Hercules-olyckan 2012

Den 15 mars 2012 kraschar ett Hercules-plan fran norska luftférsvaret in i kammen pa
Kebnekaise. Planet skulle fran Evenes i Norge till Kiruna flygplats som en del av den
norskledda militirévningen Cold Response. Pa grund av det harda vader som radde i omradet
under tiden for olyckan samt att man tappat radarkontakt med planet innan gjorde det svart
att hitta planet och besattningen. Den 17 mars lokaliseras planet och samtliga fem ombord pa
planet kunde konstateras omkomna.

Klimatférandringar och skogsbriander 2018

Forhallandena i Norrbotten under sommaren 2018 med bl. a. extrem varme, torka samt laga
grundvattennivaer exemplifierar bade forekomst av och den stora osdkerhet kring klimatets
paverkan och effekter pa lokal niva och dess konsekvenser for samhallsviktig verksamhet[21]
[22]. ] Norrbotten anmaldes under perioden juli - augusti 213 brander[21].

4 Hot och risker
4.1 Riskanalys

En risk kan innebdra en stor mangd konsekvenser, med varierande innebdrd och omfattning.
Varje varierande konsekvens ger oftast ocksa en varierande sannolikhet, vilket gor det viktigt
att definiera den konsekvens som ska behandlas [12]. Rapporten behandlar handelser av en
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extraordindr karaktar varvid samtliga risker har bedomts utifran sannolikheten att risken ska
innebdra en konsekvens som uppfyller kriteriet for en extraordinar handelse pa lokal niva.
Vid framtagandet av riskerna har Kiruna kommun utgatt fran de 21 riskomraden som
redovisas i Norrbottens Lansstyrelses Risk- och sarbarhetsanalys 2013[16]. Alla riskomraden
har omfattats i arbetet, dock redovisas i denna rapport endast de risker som kommunen valt
att prioritera och bedémt ha storst relevans for egna lokala férutsattningar. Kiruna kommun
har valt att ta med 13 risker i detta arbete, vilka beskrivs nedan. Av dessa risker har ett par
sarskilt valts for en fordjupad undersokning genom en scenariobeskrivning.

Fordjupad undersokning, kritiska beroenden och bedémning av kommunens generella
krisformaga samt forslag till forbattringsatgarder redovisas i bilaga 1.

De risker som identifierats i arbetet finns sammanstallda i tabell 1. Bedomningen av dessa
risker redovisas i en riskmatris, se figur A. Riskmatrisen bygger pa en femgradig skala med
axlar for sannolikhet respektive konsekvens. Vad varje sannolikhets- och konsekvensniva
innebar finns beskrivet i tabell 2 respektive 3. Syftet med fargmarkeringar i en riskmatris ar
att ge en 6verblick av samtliga risker och pa ett pedagogiskt satt visa vilka risker som utgor
ett storre hot mot samhallet d4n andra. Det bor noteras att sannolikhets- och
konsekvensnivaerna ar till for att ge en 6vergripande bild av de framtagna riskerna och
diarmed inte som ett exakt matvarde. Sannolikhetsnivaerna ar kvalitativt framtagna genom
gruppresonemang, omvarldsbevakning, litteratur och delaktighet av personer med
fackexpertis inom aktuellt omrade. For att bedoma konsekvenserna vid en intraffad handelse

anvands den skala som angetts i Vdgledning for risk- och sdrbarhetsanalyser fran MSB, se
tabell 3 [13].

Riskmatrisen, figur A, bestar av ett gront, gult och rott falt vilket dven finns beskrivna i tabell
1. Dessa fargkoder ar till for att ge en generell bild men ocksa visa pa vilka risker som kan

tolereras eller ska/bor atgardas.

Tabell 1. Identifierade risker.

Beteckning Risk Sannolikhet | Konsekvens | Riskvirdering
A Pandemi
B Elavbrott
C Avbrott i datakommunikationer
D Kontaminerat dricksvatten
E Isstorm
F Oversvimningar Kiruna stad
G Extrem kyla under langre tid
H Kéarnkraftsolycka
I Tagolycka med passagerartag
J Brand i fjallhotell
K Brand i ort underjord
L Smittspridning via centralkok
M Pagaende dodligt vald(PDV)
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Tabell 2. Beskrivning av sannolikhetsnivaerna i riskmatrien.

Niva | Beskrivning Sannolikheten att en hindelse intraffar en gang
1 | Valdigt lag >50 ar
2 | Llag 50-21 ar
3 | Sannolikt 20-11 ar
4 | Hog 10-3 ar
5 Mycket hog <3ar

Tabell 3. Beskrivning av konsekvensnivaerna i riskmatrisen.

Niva

Konsekvenser

Beskrivning

1

Mycket
begransade

Sma direkta halsoeffekter, mycket begransade
storningar i samhallets funktionalitet, 6vergdaende
misstro mot enskild samhallsinstitution, mycket
begriansade skador pa egendom och miljo

Begransade

Mattliga direkta halsoeffekter, begransade storningar
i samhallets funktionalitet, 6vergdende misstro mot
flera samhallsinstitutioner, begransade skador pa
egendom och miljo

Allvarliga

Betydande direkta eller mattliga indirekta
halsoeffekter, allvarliga storningar i samhallets
funktionalitet, bestdende misstro mot flera
samhallsinstitutioner eller forandrat beteende,
allvarliga skador pd egendom och miljo

Mycket
allvarliga

Mycket stora direkta eller betydande indirekta
halsoeffekter, mycket allvarliga storningar i
samhallets funktionalitet, bestaende misstro mot flera
samhallsinstitutioner och foérandrat beteende, mycket
allvarliga skador pd egendom och miljo

Katastrofala

Katastrofala direkta eller mycket stora indirekta
halsoeffekter, extrema storningar i samhallets
funktionalitet, grundmurad misstro mot
samhallsinstitutioner och allméan instabilitet,
katastrofala skador pa egendom och miljo
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Figur A. Riskmatris
Sannolikhet

5

1 2 3 4 5 Konsekvens

4.2 Riskbeskrivning

Nedan beskrivs varje medtagen risk mer utforligt.

4.2.1 A)Pandemi

En pandemi dr en epidemi som far spridning 6ver stora delar av varlden. Det ar ett smittsamt
virus eller en bakterie som ar svar eller omojlig att behandla och har minst en 10 procentig
dodlighet.

Sannolikhet

Pandemier uppstar med jamna mellanrum i varlden och kan variera bade vad galler spridning
och dodlighet. Influensapandemier har drabbat varlden med oregelbundna intervall sedan
1500-talet. Dock ror det sig i de flesta fall om drtionden mellan pandemiutbrotten, men med
varldens 6kande befolkning 6kar ocksa risken for nya utbrott. Det globala resandet har vidare
okat samt aktuell omvarldsutveckling med 6kade flyktingstrommar bedéms dven bidra till en
okad risk for snabb smittspridning. For tillfdllet (2015) finns det ett antal sjukdomar som har
potential att utvecklas till pandemier, bland annat aids och fagelinfluensan.

Konsekvens

Konsekvenserna av ett pandemiutbrott kan bli mycket allvarliga. Ett stort antal av samhallets
viktiga funktioner riskerar att slds ut om personalen insjuknar.
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4.2.2 B) Elavbrott
Ett elavbrott som slar ut all stromférsérjning i Kiruna under en langre tidsperiod, uppemot en
vecka eller ldangre.

Sannolikhet

Sambhallet har hittills inte drabbats av sarskilt langvariga elavbrott. Mindre avbrott sker med
jamna mellanrum, men erfarenhetsmassigt bedoms sannolikheten for ett langre elavbrott
vara relativt 1ag.

Konsekvens

Konsekvenserna vid ett langre elavbrott kan bli mycket allvarliga. Alla naringar, verksamheter
och samhalleliga aktiviteter bedoms idag vara beroende av el. Det moderna samhallets el- och
teknikberoende gor detsamma mycket sarbart for stérningar. Elavbrott drabbar
fjarrvarmeforsorjningen till bostader och andra verksamheter, vilket kan leda till att
manniskor maste evakueras. Ett langre elavbrott drabbar ocksa samhallsviktiga
verksambheter, vilket kan leda till fara for liv och halsa samt innebara stora ekonomiska
kostnader, sarskilt om det sker under vintertid.

4.2.3 C) Avbrott i datakommunikationer

Ett avbrott i datakommunikationssystem kan ske pa olika satt. Det kan exempelvis vara
sabotage eller oaktsamhet som skapar avbrottet eller sa kan brand eller 6versvamning i
"knutpunkter” eller serverhallar orsaka ett langre avbrott.

Sannolikhet

Sannolikheten for ett avbrott i datakommunikationssystem ar relativt hog. IT-systemen ar
ofta inte lika robusta som andra system. T.ex. kan vag- infrastrukturarbeten i omraden med
fiberledningar och sabotage leda till att datakommunikationen fallerar.

Konsekvens

Konsekvenserna av ett langre avbrott i datakommunikationer gor att IT-systemen inte
fungerar. Det moderna samhallet brukar till 6vervagande del digital teknik for alla former av
tjanster och funktioner, vilket gér detsamma sarbart for stérningar.

4.2.4 D) Kontaminerat dricksvatten
Dricksvatten blir kontaminerat av organismer eller kemikalier. Det kan till exempel ske
genom en tankbilsolycka i ndarheten av en vattentdkt eller genom sabotage.

Sannolikhet

Det har skett ett antal gdnger i kommuner i landet att dricksvattnet har blivit kontaminerat pa
grund av att bakterier har tagit sig in i vattnet. Aven sabotage av vattentikter kan vara en
orsak till att dricksvattnet inte langre ar tjanligt.

Konsekvens

Konsekvenserna av att dricksvattnet kontamineras kan bli allvarliga. Om manga har hunnit
fortdra ett dricksvatten som ar smittat leder det till att stora delar av medborgarna blir sjuka
samtidigt. Allvarliga ekonomiska konsekvenser blir det ocksa om det kontaminerade
dricksvattnet leder till att dricksvattensystemet maste bytas.
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4.2.5 E)Isstorm
En isstorm ar ett omfattande ovader med underkylt eller frysande regn som skapar ett minst
5 cm tjockt isskikt 6ver stora delar av ett geografiskt omrade.

Sannolikhet

[sstormar har dn sa lange inte varit vanligt forekommande pd ndgon plats i varlden.
Nordamerika har drabbats ett par ganger, men i Sverige har en isstorm inte skett sedan 1921.
Pa grund av den globala uppvarmningen 6kar dock sannolikheten for att den har typen av
vaderfenomen kan ske dven pa vara breddgrader.

Konsekvens

Konsekvenserna av en isstorm kan bli mycket allvarliga. Tjocka lager av is lagger sig over
bland annat elledningar och vagar vilket begransar viss samhallsviktig verksamhet,
transportmojligheter och i varsta fall helt slar ut elforsorjningen.

4.2.6 F) Oversvimningar Kiruna stad
Ett kraftigt regn eller en varflod som 6versvimmar stora delar av Kiruna stadskérna.

Sannolikhet

[ dagens Kiruna ar sannolikheten for att vi ska drabbas av 6versvamning i stora delar av
staden relativt liten. Nya Kiruna byggs dock pa en plats dar lutningen in mot centrala torget ar
betydligt storre vilket 6kar sannolikheten for att kunna drabbas av 6versvamningar.
Sannolikheten 6kar med den globala uppvarmningen som gor att antalet extrema ovader har
blivit fler. Dessutom bidrar de stora asfalterade ytorna i dagens samhalle till att vatten rinner
bort istdllet for att sjunka ned i marken. Darmed fylls sj0ar och vattendrag snabbt pa vilket
kan leda till 6versvamningar.

Konsekvens

Konsekvenserna vid en 6versvamning i Kiruna kan bli valdigt allvarliga. Forutom att vattnet
gor det svart att ta sig fram pa de 6versvimmade omradet kan det ocksa leda till att bostader
och andra lokaler svart skadas eller blir obrukbara. Oversvimningar kan ocksé leda till att
dricksvattnet fororenas och darmed inte langre ar tjanligt att dricka.

4.2.7 G) Extrem kyla under ldngre tid
Till extrem kyla rdknas temperaturer under -35 grader Celsius under minst tva veckor.

Sannolikhet

Sannolikheten for en ldngre period av extrem kyla i delar av kommunen ér relativt stor.
Kortare perioder med extrem kyla konstateras skett ett par ganger inom en 5-veckorsperiod
under de senaste decennierna. De senaste vintrarna har aven langre perioder(veckor) med
stark kyla(-20-25 grader) observerats, vilket innebar att det ar tinkbart att dven langre
perioder med extrem kyla kan drabba kommunen.

Konsekvens

Extrem Kkyla under en langre period kan leda till allvarliga konsekvenser med stora
pafrestningar pa befintlig infrastruktur. Det kan i sin tur leda till att byggnader,
vattenledningar, elledningar och liknande fryser sonder. Om sddana konsekvenser drabbar
utsatta grupper som sjuka, barn och dldre kan det bli fara for liv och halsa.
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4.2.8 H) Karnkraftsolycka
En kirnkraftsolycka som sldapper ut radioaktivt material och som sedan sprids genom
ogynnsamma vindar med radioaktivt nedfall som f6ljd.

Sannolikhet

Karnkraftsolyckor sker med jamna mellanrum och Sverige har blivit drabbad ett flertal
ganger i varierande omfattning. Det dr dock valdigt ovanligt att just Kiruna kommun drabbas
av nagot omfattande nedfall av radioaktiva amnen. I Finland har ett nytt karnkraftverk borjat
byggas i Barentsregionen, vilket kan 6ka sannolikheten for att storre mangder radioaktivt
material nar Kiruna vid en eventuell olycka i karnkraftverket. Dock ar sannolikheten for det
fortfarande valdigt lag.

Konsekvens

Konsekvenserna av en kdrnkraftsolycka dar radioaktivt material sprids till Kiruna kommun
riskerar att bli katastrofala. Vid extrema handelser kan sanering behévas och medborgarna
behoéva evakueras. Ett mer troligt scenario ar en akut fas dar medborgare utsatts for
ohdlsosamt hdga nivader av stralning och darefter bedéms konsekvenserna vara mer inriktade
pé de ravaror som hanteras inom strélningsomradet. Aven vid utsldpp av férhallandevis laga
mangder radioaktiva amnen riskerar rennaringen att kunna drabbas mycket hart.

4.2.9 1) Tagolycka med passagerartag
Ett passagerartag med minst 100 personer sparar ur inom kommunens geografiska omrade.

Sannolikhet

Det gar ett flertal passagerartag mellan Luled och Kiruna samt Kiruna och Riksgransen varje
dag. Ursparningar av godstag har skett vid ett antal tillfallen pa jarnvagar i Norrbotten, sa
aven pa strackan mellan Kiruna och Riksgransen.

Konsekvens

Konsekvenserna av en tdgolycka med passagerartdg mellan Kiruna och Riksgransen kan bli
katastrofala. Jarnvagen stracker sig forbi omraden med mycket olandig terrang vilket betyder
att raddningsresurserna kan fa svart att ta sig till platser. Konsekvenserna for manniskors liv
och hélsa kan bli mycket stora. En olycka under vintertid 6kar sannolikheten for att
konsekvenserna blir katastrofala. Utdver konsekvenser for manniskors liv och hélsa riskerar
de ekonomiska konsekvenserna kunna bli omfattande p.g.a. avbrutna jarnvagstransporter.

4.2.10]) Brand i fjallhotell
En stor brand i ett fjallhotell under hogsasong.

Sannolikhet

Historiskt, sa har ett flertal brandincidenter intraffat pa nagra av kommunens fjallhotell,
senast 2014. Dock har ingen storre brand intraffat. Sannolikheten for att en storre brand ska
intraffa i nagot av fjallhotellet bedoms vara relativt 1ag.
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Konsekvens

Konsekvenserna om det sker en stor brand i ndgot av kommunens fjallhotell kan bli mycket
allvarliga, med ett stort antal omkomna och svara personskador. Ju oldndigare terrang och ju
svarare det ar att ta sig till hotellet desto storre konsekvenser kan branden fa. Vintertid kan
svarigheterna att ta sig till en del av hotellen 6ka konsekvenserna av en brand.

4.2.11K) Brand i ort underjord
En kraftig brand som sprider sig inom ett storre arbetsomrade i en gruvort under jord.

Sannolikhet

Brandincidenter i underjordsgruvan i Kiruna sker relativt frekvent. Oftast ror det sig om
mycket sma till medelstora brander. Kraftiga brander som ar storre dn en fordonsbrand kan
ske, men dr mycket ovanligt och det finns dessutom flera sakerhetssystem for att forhindra
detta.

Konsekvens

En kraftig brand i underjordsgruvan kan ge allvarliga konsekvenser pa liv och hélsa da ett
stort antal manniskor kan bli instdngda i gruvan. Brander under jord kan dven vara
svarslackta, vilket bidrar till att konsekvenserna av branden kan bli allvarliga. Beroende pa
hur ventilationen ser ut pa platsen sa kan dven rokspridning i gruvan leda till stora
konsekvenser.

4.2.12 L) Smittspridning via centralkék
Fororenad mat som sprids via centralkdksom leder till akut sjukdom hos stora delar av
befolkningen.

Sannolikhet

Sannolikheten for att maten som tillagas i centralkok ska vara fororenad ar relativt 1ag. Dalig
tillagning av mat kan ske i alla kok, men det forekommer inte i ndgon storre omfattning,
varken i Kiruna eller i resten av Sverige.

Konsekvens

Konsekvenserna om ett stort antal medborgare dter daligt tillagad mat fran nagot av
kommunens kok ar dels att manga blir akut sjuka. For utsatta grupper, till exempel sjuka och
aldre manniskor, kan férorenad/kontaminerad mat leda till risker for liv och halsa. Dessutom
skulle konsekvenserna kunna bli en fortroendekris for den kommunala organisationen och
dess formaga harvid.

4.2.13 M) Pagaende dodligt vald(PDV)
En eller flera personer som begar ett valdsbrott i offentlig verksamhetslokal(skola, forskola,
kommunkontor) i kommunen, vilket leder till svart skadade och/eller doda.

Sannolikhet

Erfarenhet av incidenter med koppling till socialtjanstens omrade finns det gott om, saval i
Kiruna som i dvriga landet. Incidenter med vapen pa skolor har forekommit i Sverige,
lyckligtvis med positiv utgang. I vart grannland Finland samt i Tyskland har det dock skett ett
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par skolskjutningar bara under 2000-talet. Vidare har hot, incidenter och faktiska handelser
inom begreppet antagonistiska hot, dvs. t.ex. terrorism, genomforts saval i Sverige som i
Europa under de senaste aren. Harvid kan det offentliga och dess foretradare och
verksamheter utgora tydliga och synbara arenor for en antagonist. Hoten harvid bedoms idag
som reella och sannolikheten att den har typen av valdsbrott kan ske har darmed o6kat.

Konsekvens

Konsekvenserna av t.ex. en skolskjutning i kommunen kan bli mycket allvarliga. Forutom
skadade och doda kan en hdandelse med PDV ocksa leda till stor social oro och en misstro mot
myndigheterna. Dessutom kan en sddan handelse trigga andra aktorer eller antagonister,
vilket leder till nya, liknande, hdandelser.
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