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1 Syfte och bakgrund

1.1 Avsikt, omfattning och struktur

Styrdokument syftar till att ange strategisk inriktning for kommunkoncernens arbete med civil
beredskap, dvs. krisberedskap och forberedelser for civilt forsvar for perioden 2023 - 2026. I
avseenden dar det befunnits relevant och praktiskt berors aven visst arbete for skydd mot olyckor.
Dokumentet har 4ven ambitionen att fortsatt utveckla kommunens beredskapsarbete och i 6kad
utstrackning involvera kommunala forvaltningar, bolag och kommunalforbund.

Styrdokumentet beskriver hur kommunen avser att arbeta med samhallsstorningar, foreteelser och
handelser som hotar eller skadar det som ska skyddas i samhallet, dvs. samhallets skyddsvardent
samt hur kommunen avser fullfélja de ataganden som foljer av aktuell lagstiftning och Gvriga
forfattningar.

Styrdokumentet innehéller 6vergripande mal och inriktning for samt styrning av kommunens
arbete under angiven period, beskrivande prioriteringar, ambitioner och processer samt roller och
ansvar betriaffande samhallsstorningar och kommunens civila beredskap, dvs. insatser och
atgirder for s.k. krisberedskap och totalforsvar. Inom redovisade omraden avses dokumentet dven
kunna fungera som lokal informations- och kunskapskalla.

Styrdokumentet avser mandatperioden 2023 - 2026. Angivna uppdrag, mandat och
utvecklingsomraden harvid skall dock forstas dven vara giltiga i forekommande fall darefter intill
dess nytt styrdokument, ny anvisning, beslutats.

1.2 Uppdrag
Kiruna kommuns uppdrag och uppgifter rorande samhallsstorningar (skydd mot olyckor,
krisberedskap och civilt forsvar) regleras i f6ljande forfattningar:

Regeringsformen (1974:152)

- Lag (2006:544) om kommuners och landstings Gtgdrder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

- Forordning (2006:637) om kommuners och landstings dtgdrder infor och vid
extraordindra hdndelser i fredstid och héjd beredskap (FEH)

- Lag (1992:1403) om totalforsvar och hojd beredskap

- Sdkerhetsskyddslagen (2018:585)

- Sdkerhetsskyddsforordning (2018:658)

- Lag om skydd mot olyckor (2003:778)

- Kommunallag (2017:725)

- Offentlighets- och sekretesslagen (2009:400)

1 Myndigheten fér samhéllsskydd och beredskap (MSB), 2014, Overgripande inriktning fér samhdllsskydd och
beredskap, MSB 2014 - 1942
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- Handlingskraft — handlingsplan for att framja och utveckla en sammanhdngande planering for
totalforsvaret 2021 - 20252

- Regional handlingskraft — handlingsplan for en sammanhdngande planering av totalférsvaret i de
fyra nordliga linens3

Enligt regeringens forsvarspolitiska inriktning 2016 - 20204 beslutades att planeringen for civilt
forsvar skulle aterupptas. Vid Riksdagens forsvarsbeslut i december 20205 beslutades om
overgripande mal for totalforsvaret med foljaktigt regeringsbeslut om en sammanhéngande
planering av totalforsvaret®. Det militara och civila forsvaret bildar tillsammans totalforsvaret.
Civilt forsvar bedrivs inom ramen for verksamheten i statliga myndigheter, kommuner och
regioner samt privata foretag och frivilligorganisationer.

Harvid syftar det civila forsvaret till att samhallet ska fungera vid hojd beredskap och krig i Sverige
med maélen att ha formaga att:

L varna civilbefolkningen,

2. siakerstilla de viktigaste samhallsfunktionerna,

3. uppratthalla en nodvindig forsorjning,

4. bidra till det militira forsvarets formaga vid vapnat angrepp eller krig I var omvarld,

5. uppratthalla samhallets motstdndskraft mot externa patryckningar och bidra till att starka
forsvarsviljan,

6. bidra till att starka samhallets forméaga att forebygga och hantera svara pafrestningar pa

samhallet i fred, och

7. med tillgdngliga resurser bidra till forméagan att delta internationella fredsframjande och
humanitéara insatser.

Betraffande relationen mellan krisberedskap och totalforsvar ska detta forstas pa féljande sitt: De
resurser som utvecklas inom totalforsvaret for att mota det vipnade angreppet ska dven kunna
anvandas for att starka samhaillets forméga att forebygga och hantera svira pafrestningar i
fredstid’.

2 Forsvarsmakten (FM)/Myndigheten for samhallsskydd och beredskap (MSB), 2021-08-27, FM 2021 -
17683:2/MSB 2020-16261-3

3 FM Norra Militarregionen, Lansstyrelsen Jamtland, Norrbotten, Vasterbotten och Vasternorrlands 1an, 2021
4 Proposition 2014/15:109, Férsvarspolitisk inriktning - Sveriges férsvar 2016 - 2020

5 Prop. 2020/21:30, bet. 2020/21: F6U4, rskr. 2020/21:136

6 Inriktning fér en sammanhingande planering for totalférsvaret, regeringsbeslut 29, 2020-12-17,
F62016/00864, F62017/00850, F62019/01291 (delvis), F62020,/01269 (delvis).

7 Handlingskraft - handlingsplan fér att frdmja och utveckla en sammanhdngande planering fér totalférsvaret
2021-2025,2021-08-27, FM 2021 - 17683:2/MSB 2020-16261-3
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Kommunens roll avseende krisberedskap:

Kommunen ska enligt lagen (2006:544) om kommuners och regioners atgiarder infor och vid
extraordindra handelser i fredstid och h6jd beredskap minska sarbarheten i sin verksamhet och ha
en god forméga att hantera krissituationer i fred.

Kommunen ansvarar for att:

- sammanstilla risk- och sdrbarhetsanalyser,

« faststilla en plan for hur de ska hantera extraordinara handelser,
« ha en krisledningsnamnd for att fullgora vissa uppgifter,

« 6va och utbilda fortroendevalda och personal for sina uppgifter,

« vid extraordinara handelser 1amna lagesrapporter till lansstyrelsen.

Kommunen har geografiskt omréddesansvar inom kommunens omrade och ska verka for att:

» olika aktorer i kommunen samverkar och uppnér samordning i planerings- och
forberedelsearbetet,

« de krishanteringsatgirder som vidtas av olika aktorer samordnas,

« informationen till allmanheten samordnas.

Kommunens roll avseende totalforsvar:

Under hojd beredskap ansvarar kommunstyrelsen for ledningen av den del av det civila forsvaret
som kommunen ska bedriva. Kommunstyrelsen ska ocksa verka for att den verksamhet som
bedrivs i kommunen av olika aktérer samordnas och for att samverkan kommer till stdnd mellan
dem som bedriver verksamheten. Kommunen ska under hgjd beredskap i den omfattning som
regeringen beslutar:

« vidta de atgarder som behovs for forsorjningen med nodvandiga varor,
» medverka vid allméan prisreglering och ransonering,

« medverka i 6vrigt vid genomforande av atgarder som ar viktiga for landets forsorjning.

Kommunen ansvarar for raiddningstjanst under hojd beredskap enligt lagen (2003:778) om skydd
mot olyckor samt for att halla lansstyrelsen informerad om beredskapslaget och 6vriga
forhéllanden som har betydelse for det civila forsvaret i kommunen. Kommunen ska vid hojd
beredskap vidta sarskilda atgarder (tjanstgoring for personal, verksamhetsplanering och
anvandande av tillgdngliga resurser) som ar nodvandiga for att de ska kunna fullgora sina
uppgifter inom totalforsvaret. For att kunna utfora uppgifterna vid hojd beredskap ska kommunen
ha de planer som behovs. Planerna ska innehélla uppgifter om den verksamhet som ar avsedd att
bedrivas, kommunens krigsorganisation och vilken personal som ska tjanstgora i denna samt vad
som i 6vrigt behovs for att kommunen ska kunna hoja sin beredskap och bedriva verksamhet.
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1.3 Nationella och regionala fokusomraden?® (Utdrag)

Regional handlingskraft

EN SAMANHANGANDE PLANERING
FOR TOTALFORSVARET 2021-25

och krigsor
Det behivs formaga att stélla om
samhiillet till krigsférhallanden genom
effektiv anvéndning av tillgéngliga
personella och materiella resurser.

Ledning och samverkan

Det civila och militara
férsvaret behdver
utveckla och samordna
sina metoder fér ledning
och samverkan vid hajd
beredskap.

Férsériningsberedskap

Sambhaéllets grund-
laggande robusthet och
dess formaga att motsta
fredstida kriser bidrar
till den krigsavhallande
effekten i totalfrsvaret.

Ge och ta emot stéd

Sverige ska kunna ge och

ta emat civilt och militart ol

stod fér att kunna agera En stark forsvarsvilja

tillsammans och samordnat i hos befolkningen

hédndelse av sdkerhetspolitisk ar en férutsattning

kris eller krig. for ett robust
totalférsvar.

Starkt informations- och cybersékerhet

Fér att mota ett vdpnat angrepp,
genomfiéra mobilisering eller méta
hybrida hot under héjd beredskap
behdver totalforsvarets aktérer ha en
tillrécklig niva av informations- och
cybersdkerhet.

Beredskapsplaner och krigsorganisation

Det behovs forméga att stilla om samhallet till krigsforhéllanden genom effektiv anviandning av
tillgangliga personella och materiella resurser. Det behover aven finnas planering for den
verksamhet som ska bedrivas och den organisation som ska intas vid hojd beredskap, inklusive
principer for personalforsorjning och krigsplacering av personal som behovs.

Delmal:

1. Det finns dokumenterade och 6vade beredskapsplaner.

2. Det finns planering for omstallning till krigsorganisation.

3. Det finns principer for prioritering av granssittande resurser inom eget ansvarsomrade och

behov av samverkan ar identifierad.

8 Handlingskraft - handlingsplan for att frimja och utveckla en sammanhdngande planering for totalférsvaret
2021 -2025,2021-08-27, FM 2021 - 17683:2/MSB 2020-16261-3. Regional handlingskraft - handlingsplan for
en sammanhangande planering av totalforsvaret i de fyra nordliga ldanen, FM Norra Militarregionen,
Lansstyrelsen Jamtland, Norrbotten, Vasterbotten och Vésternorrlands ldn, 2021

6
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REGIONAL MALBILD: BEREDSKAPSPLANER OCH KRIGSORGANISATION

Uppfyllelsen av nationella delmal innebar att berdrda aktorer i nordlanen utifran sina
behov och férutsattningar under perioden 2021-25 har:

analyserat och kontinuitetsplanerat for egen samhallsviktig verksamhet givet
regionala och lokala férutsattningar samt grundantaganden,

utvecklat och faststallt egen krigsorganisation, det vill sdga beskrivit hur
egen organisation ska omfarmas vid hijd beredskap for att Ibsa de
prioriterade uppgifterna,

analyserat vilket planverk for hojd beredskap som kréavs utifran eget ansvarsomrade,
faststallt egen dvergripande beredskapsplan for hojd beredskap samt dvat denna,

i samverkan analyserat vilka delar av beredskapsplanerna som paverkar eller ar
beroende av andra (aktbrer/lan/kommuner/regioner), exempelvis planering for
utrymning/inkvartering eller fransportbehov,

analyserat och utvecklat principer for prioritering av granssattande resurserinom
eget ansvarsomrade med hansyn till regionala/lokala forhallanden samt genomfort
gemensam planlaggning enligt identifierade beroenden.

Ledning och samverkan

Det civila och militara forsvaret behover utveckla och samordna sina metoder for ledning och
samverkan vid hojd beredskap.

Delmal:

1.

Det finns formaga att uppratta och dela informationen om hiandelseutvecklingen,
tillstandet, den forviantade utvecklingen och tillgingliga resurser inom respektive
ansvarsomrade samt om vidtagna och planerade atgirder till relevanta myndigheter samt
som beslutsunderlag till regeringen.

Det finns formaga till ledning, samverkan och koordinering mellan det militdra och civila
forsvaret.

Det finns stiarkt forméga (personal, material och utbildning) till siaker och robust
kommunikation av siakerhetsskyddsklassificerad information.

Det finns alternativa och/eller skyddade ledningsplatser.
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REGIONAL MALBILD: LEDNING OCH SAMVERKAN

Uppfyllelsen av nationella delmal innebér att berdrda aktarer i nordlanen utifran sina
behov och firutsatiningar under perioden 2021-25 har:

utvecklat och planerat for uthalliga samt alternativa lednings- och
samverkansmetoder givet regionala och lokala forutséttningar och stirda
forhallanden enligt grundantaganden,

gemensamt utvecklat och dverenskommit om principer och former for samverkan
och ledning under storda forhallanden,

genomfdrt lednings- och samverkansdvningar mellan det militédra och civila firsvaret
med reservmetoder,

identifierat och sakerstallt egna behov av personal och teknisk materiel fiir hantering
och dverféring av sdkerhetsskyddsklassificerad information,

dvat pa att sammanstalla och dela lagesbilder under de omstandigheter som
beskrivs i grundantaganden (vid behov genom manuella rutiner).

Forsorjningsberedskap?

Samhillets grundlaggande robusthet och dess formaga att motsta fredstida kriser bidrar till den
krigsavhallande effekten i totalforsvaret. Forsorjningsberedskapen behover utvecklas och
naringslivet bor i 6kad utstrackning delta i arbetet med att sakerstalla forsorjningen.

Delmal:

1.

Verksamheter som uppratthéaller forsorjningsformaga ar identifierade och forsorjningskrav
definierade.

Foretag som ar viktiga for totalforsvaret ar identifierade.

Det offentliga och naringslivet samverkar nar det géller forsorjningsfragor.

9 Det finns i dagslaget ingen faststilld definition av forsérjningsberedskap men MSB har i sin Strategi for

forsérjningsberedskap (2021) utgatt fran FOI:s definition enligt foljande: "Forsorjningsberedskap ar formagan att
i kris- och krigssituationer 1) forse befolkningen med de varor och tjanster som behdovs for dess fortlevnad och
2) forse samhallsviktiga verksamheter med de varor och tjanster som behovs for deras funktionalitet.” Fran Ann

Sofie Stenérus Dover, Anders Odell, Per Larsson och Johan Lindgren (2019), Beredskapslagring: En

kunskapséversikt om beredskapslagring som ett verktyg fér ékad forsérjningsberedskap i Sverige (FOI-R—4644 -

SE), Totalférsvarets forskningsinstitut.
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REGIONAL MALBILD: FORSORJNINGSBEREDSKAP

Uppfyllelsen av nationella delmal innebér att berdrda akttrer i nordlanen utifran sina
behov och férutsattningar under perioden 2021-25 har:

» etablerat firdjupad nordlanssamverkan for identifiering av verksamheter
sormn uppratthaller forsorjningsformaga,

« isamverkan och utifran nationella riktlinjer identifierat totalférsvarsviktiga
foretag verksamma i nordldnen,

* implementerat nationella metoder och utvecklat former fGr regional
samverkan mellan offentliga och privata aktorer,

» verkat for att totalférsvarsperspektiv beaktas vid samhallsplanering
och upphandling av varor och fjanster,

« verkat for en dkad regional forsdrjningsgrad,

« verkat for en nationellt och regionalt sammanhéngande planering
och prioritering av transporter.

Ge och ta emot stod

Sverige ska kunna ge och ta emot civilt och militart stod for att kunna agera tillsammans och
samordnat i handelse av sikerhetspolitisk kris eller krig.

Delmal:

1. Det finns formaga att ge och ta emot militart och civilt stod fran andra lander och
organisationer. Det civila forsvaret utvecklar praktiska och logistiska arrangemang till stod
for militara verksamheter.

2. Under perioden genomfors gemensam militir planering med Finland vilket 4ven genererar
behov av stod fran det civila forsvaret.

3. Under perioden genomfors samordnad militar planering med Danmark, Norge,
Storbritannien, USA och Nato vilket dven genererar behov av stod fran det civila forsvaret.
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REGIONAL MALBILD: GE OCH TA EMOT STGD

Uppfyllelsen av nationella delmal innebar att berdrda aktérer i nordldnen utifran sina
behov och farutsatiningar under perioden 2021-25 har:

« genomfdrt en kunskapsuppbyggnad vad géller samverkansstrukturer i det norska
och finska militdra och civila forsvaret,

« utifran aktuella avtal om militart stid identifierat behov av praktiska och logistiska
arrangemang fran det civila farsvaret till stod for militara verksamheter,

« utvecklat och dvat rutiner for att ge och ta emot militart och civilt stod fran andra
l&nder och arganisationer.

Forsvarsvilja

En stark forsvarsvilja hos befolkningen ar en forutsattning for ett robust totalforsvar. Samtliga
aktorer inom totalforsvaret behover bidra till att bade starka forsvarsviljan i fredstid och att
bibehalla den d& den utmanas. Den breda och komplexa hotbilden, bestiende av exempelvis
paverkansoperationer, cyberattacker och sabotage, syftar bland annat till att paverka befolkningens
forsvarsvilja. Den enskildes eget ansvarstagande och beredskap samt acceptans for en avsevart
lagre niva av samhallsservice utgor en central del i att motsta och lindra konsekvenser av allvarliga
samhallsstorningar. Som ett led i att bibehélla och stirka forsvarsviljan behover totalforsvarets
aktorer se till att befolkningen har kunskap om hotbilden och behovet av den enskilda individens
beredskap. Kunskap, fortroende och vilja ar grundlaggande faktorer for att i sakerhetspolitisk kris
och vid viapnat angrepp uppratthilla den samlade forsvarsformégan. Bakgrunden till varfor vi
starker forsvaret av Sverige, vad ett starkt forsvar innebar i form av formagor och att det vi
forsvarar ar var demokrati, frihet, trygghet och sjalvstandighet behover darfor kommuniceras.

Delmal:

1. Aktorerna har, inom eget ansvarsomrade, bidragit med kunskap och_utbildning
(totalforsvarsupplysning) till relevanta samhallsaktorer och till allmadnheten om hur den
egna verksamheten bidrar till forsvaret av Sverige.

2. Aktorerna har utarbetat en kommunikationsstrategi med tillhorande handlingsplan inom
eget ansvarsomrade i syfte att starka forsvarsviljan.

3. Aktorerna har paborjat arbetet med att bygga upp och 6va formégan att genomfora
koordinerad kommunikation i samverkan med saval det civila som det militdara forsvaret.

10
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REGIONAL MALBILD: FORSVARSVILJA

Uppfyllelsen av nationella delmal innebar att berdrda aktorer i nordlanen utifran sina
behov och firutsattningar under perioden 2021-25 har:

« genomfort utbildningsinsatser och en kunskapsspridning pa regional och lokal niva
om totalforsvaret,

« tagit fram en gemensam kommunikationsstrategi for kommunikation till allmanheten
under hojd beredskap och stérda férhallanden enligt grundantaganden,

« utvecklat en samlad formaga att bemota desinformation och paverkansoperationer.

Starkt informations- och cybersikerhet

For att mota ett vipnat angrepp, genomfora mobilisering eller mota hybrida hot under héjd
beredskap behdover totalforsvarets aktorer ha en tillracklig niva avinformations- och cybersikerhet.
Detta géller bade for funktioner i det civila samhallet som Forsvarsmakten ar beroende av for att
mota ett vipnat angrepp och for att uppréatthélla samhallsviktiga funktioner i handelse av hojd
beredskap.

Delmal:

1. Totalforsvarets behov omhindertas i aktorernas systematiska informations- och
cybersikerhetsarbete och lagstanivan har hojts. Det finns dokumenterade och 6vade planer
for att sakerstalla tillracklig kontinuitet ur ett totalforsvarsperspektiv.

2. Informationssystem som uppritthéller verksamheter och kritiska resurser for det militara
och det civila forsvaret samt for viktiga samhillsfunktioner dr identifierade.

3. Det finns rutiner att pa forfragan under h6jd beredskap kunna férmedla status for
ovanstaende informationssystem som underlag till det militira och civila forsvarets
cyberlagesbilder.

4. Det finns formaga att uppratta cyberlagesbilder pa regional- och sektorniva som underlag

till det militdra och civila férsvarets cyberlagesbilder.

11
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REGIONAL MALBILD: STARKT INFORMATIONS- OCH CYBERSAKERHET

Uppfyllelsen av nationella delmal innebér att berdrda aktérer i nordlanen utifran sina
behov och forutsdttningar under perioden 2021-25 har:

genomfirt en kunskapsspridning pa regional niva om informations- och
cybersakerhet kopplat till totalfdrsvaret,

i arbetet med risk- och sarbarhetsanalyser identifierat intern samhallsviktig
verksamhet och kritiska beroenden samt identifierat de informationssystem som
uppratthaller den verksamheten,

identifierat och prioriterat behov av atgarder for sékerstallandet av tillracklig
kontinuitet i informationssystem som uppratthaller verksamheter och kritiska
resurser fir det militdra och det civila férsvaret samt for viktiga samhallsfunktioner
ur ett totalfdrsvarsperspekitiv,

tagit fram och implementerat en systematisk och samlad ansatsi arbetet med
informations- och cybersakerhet,

utvecklat formagan att skydda var gemensamma totalfdrsvarsplanering genom
fordjupat samarbete i relevanta natverk.

12
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1.4 Omvarldsanalys och hotbild™

Pa grund av Ryssland rasar ett storskaligt krig i Europa. Krigets verkningar ar inte
begransade till Ukraina. Darfor har forutsattningarna for svensk siakerhetspolitik
forandrats i grunden. Ryssland anser sig sedan lang tid tillbaka vara i konflikt med hela
vastvarlden. Rysslands fullskaliga invasion av Ukraina samt Kinas okade territoriella
ansprak visar att konflikter om territorium med militara medel aterigen ar en realitet.
Som en f6ljd av detta genomgar svensk sikerhetspolitik den storsta forandringen i
modern tid.

Ett vdapnat angrepp mot Sverige kan inte uteslutas.

Det kan inte heller uteslutas att militira maktmedel eller ytterligare hot om sddana kan
komma att anvandas mot Sverige. Den antagonistiska hotbilden mot Sverige ar bred och
blir alltmer komplex. Hoten inkluderar bland annat otillborlig informationspaverkan,
desinformation, paverkansoperationer, cyberangrepp, illegal underrattelseinhamtning,
terrorism och sabotage, hot mot kritisk infrastruktur och utnyttjande av ekonomiska
beroenden.

Sveriges totalforsvar over tid méaste dimensioneras for att effektivt kunna mota ett
militirt angrepp. Att dtertagande av totalforsvarsformaga ska kunna ske pé ett
tillfredstallande satt forst nar en kris eller ett krig ar ett faktum har historiskt inte visat
sig mojligt, varken i ett svenskt eller internationellt perspektiv. Forsvarsberedningen vill
framhalla att det inte ar den troligaste hiandelseutvecklingen som ar viktigast i relation till
uppgiften att dimensionera totalforsvaret, utan de handelseutvecklingar som skulle fa
allvarliga konsekvenser om de intraffade. Sakerhetspolitiska bedomningar maste darfor
inrymma ocksa sddana hiandelseutvecklingar som ses som mindre troliga och vars
konsekvenser skulle vara sarskilt allvarliga om de intraffade.

Virlden befinner sig i en brytningstid. Den regelbaserade viarldsordningen, med FN-
stadgan som grund, etablerades under amerikansk ledning efter andra varldskriget och
utvecklades efter kalla krigets slut. Den utmanas nu av auktoritira stater som efterstravar
en ordning baserad pa den starkes ritt. Det handlar i grunden om en konflikt mellan
demokratiska stater som vill uppratthalla den regelbaserade ordningen och auktoritara
och revisionistiska stater som anser sig ha ritt till egna intressesfarer dar de ska ha ett
avgorande inflytande over narliggande stater.

Utdrag ur Allvarstid — Forsvarsberedningens sékerhetspolitiska rapport 2023, Ds 2023:19

10 Handlingskraft - handlingsplan for att framja och utveckla en sammanhangande planering for totalférsvaret
2021 - 2025,2021-08-27, FM 2021 - 17683:2/MSB 2020-16261-3, Sdkerhetspolisens drsbok 2022/2023 samt
Allvarstid - Forsvarsberedningens sdakerhetspolitiska rapport 2023, Ds 2023:19
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Det sikerhetspolitiska laget i Sveriges naromrade och i Europa 6ver tid har forsdmrats. Sveriges
naromrade praglas i 6kad utstrackning av en storre narvaro av militara styrkor och 6kad militar
aktivitet. Sveriges niromride omfattar sivil Ostersjoregionen som inloppen till Ostersjon,
Viasterhavet, Nordkalotten, Barents hav, Norska havet och de norra delarna av Nordatlanten. Ett
viapnat angrepp mot Sverige kan inte uteslutas. Militira maktmedel eller hot om sddana kan
komma att anvindas mot Sverige.

Hotet fran fraimmande makt adr hogt. Ryssland ar det enskilt storsta hotet mot Sverige. Agerandet
ar oberakneligt och regimen ar bensgen att ta stora risker. Ryssland har forméaga att utféra bade
attentat och sabotage. Samtidigt utgér Kina ett vixande och 1angsiktigt hot mot Sverige. Aven Iran
utgor ett patagligt sakerhetshot. Auktoritira stater har de senaste aren blivit alltmer offensiva i sitt
agerande. De agerar aggressivt och anvéander alla samhallets resurser. Hotbilden paverkas av att
auktoritira stater samverkar i hogre grad.

Den snabba tekniska utvecklingen och den pagaende svenska totalforsvarsuppbyggnaden innebar
okade sarbarheter. Allt fler verksamheter omfattas av Sveriges sidkerhet. Brister inom
siakerhetsskydd, vilket ska vara en troskel mot angrepp, innebar att totalforsvarsformagan riskerar
att rojas allt eftersom den byggs upp.

Sakerhetshotande verksamhet fran frimmande makt pagar stindigt genom exempelvis olovlig
underrittelseverksamhet, paverkansoperationer och cyberangrepp. Det oroliga omvarldslaget
bidrar till ett foranderligt hot dar fraimmande makts tillvigagangssatt och malval, framfor allt pa
cyberarenan, kan skifta snabbt. Frimmande makt ldgger omfattande resurser pa att anskaffa
avancerad teknologi i Sverige. Omvarldslaget och kriget i Ukraina har bland annat inneburit att
Ryssland har ett 6kat behov av teknologi for att kunna uppritthalla sin militira formaga. Aven
Kina och Iran anskaffar teknik och kompetens, bland annat i form av forskning, i hog utstrackning.

Det finns ett 0kat attentatshot till f6ljd av handelseutvecklingen i omvarlden. Samtidigt driver den
breda extremismen pa den valdsbejakande extremismen och paverkar attentatshotet. Garnings-
personer, ofta med oklar ideologisk 6vertygelse och ibland med inslag av psykisk ohélsa samt
ibland minderériga, radikaliseras online. Valdsbejakande extremister uppmanar till att infiltrera
eller paverka olika delar av samhillet. Anledningen kan till exempel vara att hoja sin egen forméga,
men dven att paverka exempelvis myndighetsbeslut. Uppmaningar till infiltration kan 4ven handla
om att langsiktigt undergrava fortroendet for samhallet. Utvecklingen i omvirlden bidrar aven till
ett bredare forfattningshot. Spridning av konspirations-teorier och antistatliga budskap ¢kar. Detta
riskerar att undergriva fortroendet for samhaillets institutioner, politikers beslutsfattande och
statens legitimitet savil som det demokratiska systemet. Det hir utnyttjas av saval valdsbejakande
extremister som fraimmande makt.

Utover omvarldssituationen och det forandrade sikerhetsldget utgor erfarna klimatférandringar
och de snabba skiften i klimatet som vi kan forvinta oss de ndrmaste artiondena dven omstandlig-
heter att beakta betraffande risker och hot. Klimatforandringar och dess konsekvenser bedoms
komma att paverka samhallet pa flera olika sétt. Till viss del bedoms forandringarna kunna
hanteras genom att samhillet anpassas, men om anpassningen inte sker i tillracklig omfattning och
hastighet okar risken for olika typer av olyckor, storningar och problem genom att
klimatforandringarna kan forstiarka olika slags hot och risker. Senare ars varmebdaljor, ras och
oversvamningar samt omfattningen av och storleken pa skogsbrander ar exempel pa hur

11 MSB, 2012, Klimatférdndringarnas konsekvenser fér samhdllsskydd och beredskap, MSB 349
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klimatforandringar kan forstarka risker och presentera nya hot. Det moderna samhallet ar mycket
sarbart.

Teknikutveckling, digitalisering och klimatforandringar ar ndgra exempel pa vad som framst bidrar
till att gora vart samhille sarbart. En rad verksamheter, bade hos det allménna och inom
naringslivet, ar helt beroende av t.ex. digitala system for bl.a. styrning, reglering och 6vervakning.
Stora informationsméangder hanteras i dag i informationssystem. Med nuvarande anvindning av
tekniska l6sningar i alla samhallssektorer och verksamheter samt vara invanda livsmonster
forekommer flera kritiska beroenden?2.

Sammantaget innebar det forsimrade sdkerhetspolitiska laget, vart moderna samhalle och dess
beroenden, klimatforandringar samt nya antagonistiska hot att en aktiv planering och for-
beredelser for att hantera samhallsstorningar — att utveckla var civila beredskap - ar synnerligen
angelaget.

1.5 NATO-medlemskap

Sverige har ansokt om medlemskap i forsvarsalliansen NATO (North Atlantic Treaty Organisation).
Ett medlemskap i NATO har innebérd och far konsekvenser for civilsamhallet.

Varje Nato-medlemsland méste vara motstandskraftigt — resilient - for att kunna st emot en
storre kris eller handelse, en naturkatastrof, fel pa kritisk infrastruktur eller en hybrid- eller
vapnad attack. Resiliens ar den individuella och kollektiva formégan att forbereda sig for, sta emot,
reagera pa och snabbt aterhdmta sig fran kriser och storningar och att sékerstilla kontinuiteten i
alliansens verksamhet. Civil beredskap ar en central pelare for de allierades motstandskraft och en
avgorande mojliggorande faktor for alliansens kollektiva forsvar. Nationell och kollektiv
motstandskraft, som har sina rétter i artikel 3 i Nordatlantiska fordraget, ar en viktig grund for
trovardig avskriackning och forsvar, och ar darfor avgorande for Natos insatser for att skydda sina
samhillen, befolkningar och gemensamma varderingar?s.

NATO har beslutat om sju grundlaggande krav (NATO 7 baseline requirements) for nationell
motstandskraft mot vilka de allierade kan méita sin beredskapsniva?4:

1. Sikerstilld kontinuitet i forvaltningen och kritiska statliga tjanster: t.ex. formagan att
fatta beslut och kommunicera med medborgarna i en kris.

2. Motstandskraftig energiforsorjning: sikerstilla en fortsatt energiforsorjning och ha
reservplaner for att hantera storningar.

3. Formaga att effektivt hantera okontrollerade forflyttningar av manniskor och att
avleda konflikten mellan dessa forflyttningar och Natos militiara insatser.

4. Motstéandskraftiga livemedels- och vattenresurser: sikerstilla motstandskraftiga
leveranser som ar siakra fran storningar eller sabotage.

12 MSB, 2018, Nationell risk- och férmdgebedémning 2018, MSB 1221
13 NATO, 2022, Resilience, civil preparedness and article 3,
https://www.nato.int/cps/en/natohq/topics 132722.htm

14 Tbid.
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5. Formaga att hantera manga dodsfall och storningar i hilsokriser: se till att de civila
hélso- och sjukvardssystemen klarar av det och att det finns tillrdckligt med medicinska
fornodenheter i lager och pa ett sakert sitt.

6. Motstandskraftiga civila kommunikationssystem: Sikerstillande av att
telekommunikations- och cybernit kan fungera dven under krisforhallanden, med
tillracklig reservkapacitet. Detta inbegriper ockséa behovet av tillforlitliga
kommunikationssystem, inklusive 5G, robusta alternativ for att aterstilla dessa system,
prioriterad tillgang till nationella myndigheter i kristider och noggranna bedémningar av
alla risker for kommunikationssystemen.

7. Motstadndskraftiga transportsystem: se till att Natos styrkor snabbt kan rora sig 6ver
alliansens territorium och att civila tjanster kan forlita sig pa transportnit, dven i en kris.

Dessa grundlaggande krav aterspeglar de tre kirnfunktionerna i den civila beredskapen, som maste
uppratthallas 4ven under de mest kriavande forhallandena:

o kontinuitet i regeringen, dvs. formaga att regera och fatta beslut

e grundlidggande tjanster till befolkningen, dvs uppratthéalla viktiga samhallsfunktioner och
samhallsservice samt

e civilt stod till militaren.

Dessa tre kiarnfunktioner och de sju baslinjekraven ar alla sammankopplade, vilket innebar att om
ett omrade paverkas kan ett annat drabbas av detta.

Sverige har sedan 2016 innehaft ett samforstandsavtal med NATO om s.k. vardlandstod?s.

1.6 Risk och sarbarhetsanalys 2023

Kommunen har i uppdrag att genomfora en risk- och sarbarhetsanalys (RSA) avseende det
geografiska omradesansvaret, kommunens organisation, samt berorda kommunala bolag och
kommunalférbund. Underlaget frin denna risk- och sarbarhetsanalys ska anviandas i planering och
genomforande av atgirder for att 6ka formagan att kontinuerligt bedriva samhallsviktig verk-
samhet samt starka formagan att hantera extraordiniara handelser.

Kiruna kommuns risk- och sarbarhetsanalys 2023¢ konkluderar att kommunens férutsattningar
for att hantera oonskade handelser i de egna verksamheterna varierar - och ar naturligt beroende
av en hiandelses karaktir, omfattning och tidsutdrikt. Detta innebar att flera variabler kan paverka
savil kommunens formaga till krishantering som i RSA:n gjorda bedomningar — och att dessa
variabler kan forandras over tid.

Erhallet resultatet understryker behovet av att fortsatta utveckla verksamheternas och
organisationens robusthet och resiliens samt konstateras till 6vervigande del stimma vil med

15 Regeringen, 2016, Samférstdndsavtal med NATO om virdlandsstod, Ds 2015:39
16 Kommunstyrelsen, Rapport risk- och sdrbarhetsanalys 2023, 2023-07-01, Dnr 2023 - 00779
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nationella och regionala fokusomraden for ett utvecklat totalférsvar Genom insatser som
adresserar identifierade sakomraden bedoms kommunen séavil stdrka sin civila beredskap och
utgora ett effektivt bidrag till det nationella forsvaret som stirka den egna krishanteringsformagan.

Utvecklingsomréaden, for en forbattrad generell kommunal beredskap i Kiruna kommun, som i
kommunens risk- och sérbarhetsanalys 2023 konkluderas och foreslas utgéra kommunal
inriktning och prioritering omfattar och avser:

¢ Befolkningsskydd

e Personalforsorjning

e Forsorjningsberedskap

¢ Ledning och administration
e Utbildning och 6vning
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2 Styrning av arbete med civil beredskap 2023 - 2026

2.1 Overgripande inriktning och mal

Kiruna kommun skall med utgingspunkt i regeringsformen (1974:152) viarna samhallets
skyddsviarden?’, skapa beredskapsforutsattningar och hiarvid vara och uppfattas som ett tryggt,
robust och motstadndskraftigt samhille, med medvetna kommuninnevanare samt férberedda
verksamheter och kompetent personal. Overgripande skall kommunens beredskapsarbete medge
kommunen att:

e Trygga manniskors liv och hilsa samt hindra och begrinsa skador pa miljo och egendom

e Trygga prioriterade samhallsfunktioner och livsnodvandig forsorjning samt uppratthalla
grundlaggande viarden?s

e Vara en delaktig och ett palitligt bidrag till nationell inre och yttre sdkerhet

Kiruna kommun skall under perioden 2023 - -2026 uppfylla dtaganden i enlighet med angivna
uppdrag i rddande lagstiftning, erhallna direktiv och egna verksamhetsanalyser i syfte att forbattra
kommunens generella beredskap och krishanteringsforméaga. Totalforsvarets krav ska utgora
utgangspunkt for den planering, de atgarder och forberedelser som genomfors. Harvid skall:

Inledningsvis under 2023, arbetet inriktas mot att uppratta och faststilla erforderlig planering och
lokala styrdokument samt fortsatt utveckla organisatorisk kompetens och medvetenhet rorande
samhillsskydd, beredskap och totalférsvar.

Darefter under 2024 - 2025, arbetet inriktas till att adressera identifierade utvecklingsomraden,
varvid kommunens verksamhetsplan vid hojd beredskap skall slutféras under 2024 och
kontinuitets- och beredskapsarbetet i samhallsviktiga verksamheter f6ljas upp under 2025.

Slutligen under 2026, paborjat arbete fortsitta och i 6vrigt inriktas till arbetsprocesser avseende
risk- och sarbarhetsanalys, sidkerhetsplanering och styrdokument m.m. f6r perioden 2027 — 2030,
varvid erforderlig planering upprittas.

Over tid, under perioden 2024 - 2026, skall insatser och &tgirder for stirkt informations- och
cybersikerhet, kontinuerligt och utvecklat sakerhetsskydd samt kompetenshgjning avseende
totalforsvar och beredskap samt 6vning av krishanteringsformaga genomforas.

17 Manniskors liv och hélsa, samhillets funktionalitet, demokrati, rattssdkerhet och manskliga fri- och
rattigheter, miljo och ekonomiska varden samt nationell suveranitet, MSB 2014 - 1942

18 Regeringsformen (1974:152)

19 SOU 2021:25: Att beakta totalforsvarets krav innebar att lokalt omsatta den av riksdagen beslutade
forsvarspolitiska inriktningen. Fragor som hur verksamheten kan bidra till beslutade mal och krav pa uthallighet
behover besvaras (s. 462 - 463). Nagon lagreglering for kommuner foreligger ej, men totalférsvarets krav for
myndigheter far anses dven gilla kommuner som offentliga aktdrer (s. 503).
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2.2 Riktlinjer

Under perioden 2023 - 2026 ska mojligheter att delta i 6vningar och utbildningar anordnade av
ldnsstyrelsen eller annan aktor beaktas och prioriteras. Aven behov av atgirder for att 6ka enskilds
forméga att forebygga och hantera oonskade hindelser, kriser och ytterst krig uppmarksammas
och aktiviteter genomforas.

Kommunala verksamheter och bolag ska prioritera deltagande i kommunovergripande aktiviteter
avseende krisberedskap och totalforsvar enligt detta dokument.

Dar sé inte annat anges i forfattning, kommunal delegationsordning eller i detta strategidokument
skall analyser, planer och annat relevant underlag rorande kommunens civila beredskap beslutas
av kommundirektoren.

Kommundirektoren ansvarar for att vid behov utforma konkreta planer, direktiv for uppdrag och
samordning av uppgifter med anledning av detta styrdokument.

Sarskilt ska under mandatperioden:

-sikerhetsskydd och informationssikerhet adresseras, varvid erforderliga rutiner, instruktioner
och processer implementeras samt

-behov av ytterligare reservkraft, omfattning av sjalvforsorjning avseende livsmedel och drivmedel
for samhallsviktiga funktioner samt alternativa driftmiljoer for samhallsviktiga system och
funktioner utredas och vid behov planeras fér och

-1 samband med samhallsutveckling och nyproduktion av kommunala verksamhetslokaler
forutsattningar och atgirder for kris- och kontinuitetshanteringsférméaga samt siakerhetsskydd
beaktas.

2.3 Planeringsantaganden®

Totalforsvarets uppgift ar att planera, 6va och forbereda for att samhallet ska klara en omstéallning
till krigsforhéllanden. Planering for att kunna mota hybridhot utan att regeringen har beslutat att
Sverige ar i krig behover upprittas Vid ett beslut om hojd beredskap ska totalforsvaret ha forméaga
att agera enligt den planering som finns. For att uppna en sammanhéngande totalforsvars-
planering behover aktorerna i totalférsvaret utgé fran samma planeringsantaganden.

Grundlaggande antaganden

e Regeringen har fattat beslut om hojd beredskap (skarpt eller hogsta beredskap vilket kan
innebara att olika lagar giller i olika delar av landet eller i specifika verksamheter).

¢ Under minst tre ménader pagar en sikerhetspolitisk kris i Europa och i Sveriges
naromrade. Under del av tiden och inom de tre manaderna ar Sverige i krig och
krigshandlingar pagar pa svenskt territorium med bade perioder av hogintensiva strider
och perioder med lagre stridsintensitet. Att den sidkerhetspolitiska krisen pagar under

20 Handlingskraft - handlingsplan for att framja och utveckla en sammanhangande planering for totalférsvaret
2021 - 2025,2021-08-27, FM 2021 - 17683:2/MSB 2020-16261-3
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minst tre manader betyder att aktorer behover anta att den kan paga under langre tid an tre
manader.

Forsvarsmakten mobiliserar. Inledningsvis ar det viktigt att totalforsvarets
anstrangningar kraftsamlas till det militdra forsvaret.

Samhallet stills om till krigsforhéllanden. Civila aktorer intar krigsorganisation och en
nationell kraftsamling genomfors som gynnar forsvarsanstrangningarna, inklusive
sakerstillande av de viktigaste samhillsfunktionerna.

Ett vipnat angrepp paverkar i hogre grad redan utsatta grupper i samhallet. Detta forviantas
paverka bade individers utsatthet och delaktighet i totalforsvaret.

Befolkningens forsvarsvilja utmanas.

Servicenivan i samhallet minskar, dels till f6ljd av allvarliga storningar i samhallets
funktionalitet, dels till foljd av omprioriteringar i viktiga samhallsfunktioner.

Lagesuppfattningen och formagan till ledning och samverkan forsamras.

Logistikflodena med omvirlden har begriansningar men ar inte helt avbrutna.
Utrikeshandeln ar paverkad.

Manga foretag kan inte leverera pa grund av uteblivna leveranser av varor eller tjanster,
personal bortfall eller bortfall av viktiga samhallsfunktioner (exempelvis el, elektroniska
kommunikationer och transporter).

Ett antagonistiskt cyberangrepp kan fa lika stora konsekvenser for samhallsviktiga
funktioner och kritiska IT-system som ett konventionellt vipnat angrepp.

Tredje part kan komma att medges tilltrade till svenskt territorium for transitering,
utgangsgruppering eller insatser.

Stockholmsomradet, Gotland, sydvistra Sverige inklusive Oresundsregionen, Vistkusten
med Goteborg samt delar av Jaimtlands och Norrbottens lan ar strategiskt viktiga omraden i
hindelse av en sikerhetspolitisk kris eller krig. Aven andra platser kan vara viktiga som
baserings- och koncentreringsomraden for Forsvarsmaktens krigsforband, samt for
samhillets forsorjning och funktionalitet.

Antaganden avseende viktiga samhallsfunktioner

Energiforsorjning

Langvariga elavbrott (dagar - veckor) i hela eller delar av landet under hela perioden.
Omréden soder om Dalidlven drabbas hardast. Stort beroende av inhemsk elproduktion pa
grund av begransad import.

Tillgadngen pa drivmedel, raolja och gas ar kraftigt begransad under perioden pa grund av
el- och internetavbrott samt begransad import.

Dagliga storningar och langvariga avbrott i fjarrvarme och fjarrkyla.
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Transporter
e Kapaciteten i person- och godstransporter pa vagar ar begransad.

e Kapaciteten i sjo-, luft- och jarnvagstransporter ar kraftigt begransad.

Elektroniska kommunikationer och post

e Langvariga avbrott (dagar-veckor) i elektroniska (fasta och mobila)
kommunikationstjanster samt post, i hela eller delar av landet under hela perioden.

e Dagliga storningar och avbrott i satellit- (exempelvis avseende positionering, tid och takt)
och radiobaserade tjanster (exempelvis Rakel).

e Dagliga storningar och avbrott i kritisk IT-infrastruktur och cyberfysiska system.

Information

e Dagliga storningar och avbrott i produktion och distribution av nyheter och information till
allmanheten.

e Desinformations- och paverkanskampanjer ckar.

e Langvariga avbrott i tillgdngen till forvaltningsgemensam grunddata.

Livsmedel och dricksvatten

e Tillgdngen pa livsmedel ar begransad pa grund av begransad import (av livsmedel, ravaror
och insatsvaror) samt storningar i tillverkning och distribution.

e Dagliga storningar och langvariga avbrott i dricksvattenforsorjningen. Rekommendationer
om kokning av dricksvattnet for att undvika halsorisker forekommer.

e Avloppsreningen drabbas med konsekvenser for miljo och ckade risker for fororening av
vattentakter for dricksvattenproduktion.

Finansiella tjéinster

e Langvariga avbrott i elektroniska betaltjanster (dagar-veckor) i hela landet under hela
perioden.

e Langvariga avbrott i flodet av kontanter i hela landet under hela perioden.
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Halso- och sjukvard samt omsorg
e Normala vardprinciper kan inte uppratthallas.

e Brist pa ladkemedel och sjukvardsmateriel pa grund av 6kad efterfrigan samt begransningar
i import och distribution.

e Patienter maste flyttas och vardinrattningar stillas om.

e Kraven pa en fungerande barnomsorg, dldreomsorg och stod och service till vissa
funktionshindrade 6kar da dessa tjanster ar visentliga for en fungerande
personalforsorjning av totalforsvaret.

Ordning och sckerhet

e Okad brottslighet i stider och 6kat sabotage mot skyddsobjekt och samhillsviktig
verksambhet.

e Okad risk fér subversiv verksamhet och upplopp.
e Samordnad gransovervakning,.

o Okat behov av skyddade transporter.

Skydd av civilbefolkningen
o Okat antal riddningsinsatser.
e Dagliga storningar i tarmfunktionalitet och ledningsformaga.

o Okade stromningar av ménniskor till f5ljd av utrymning och inkvartering samt spontana
evakueringar.

Ge och ta emot stod

Stodet till det militara forsvaret ar beroende av tillgangliga resurser, transporter och
infrastrukturkapacitet. For att fa efterfragat stod finns ett antal krav fran tredje part, inklusive
rattsliga krav2:, som Sverige méste uppfylla och dessa behover darfor erhalla hog prioritet.

21 Regeringen, 2016, Samforstandsavtal med NATO om vardlandsstéd, Ds 2015:39
Vardlandsstodsavtalet med Nato ger Sverige mojlighet att forbattra forutsattningarna att
effektivt ta emot stod vid kris eller krig. Detta kraver att det inom det civila forsvaret sdkerstalls
praktiska och logistiska arrangemang till stod for militdra verksamheter.
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Barn- och jamstéalldhetsperspektiv

I totalforsvarsplaneringen behover internationell humanitar ratt lopande beaktas, detta giller
sarskilt jamstalldhets- och barnrattsperspektivet. En sakerhetspolitisk kris eller vapnat angrepp
paverkar inte befolkningen likvardigt eftersom méanniskor har skilda fysiska, psykiska, sprakliga
och socioekonomiska forutsattningar.

Min och kvinnor kan péaverkas i olika utstrackning, bland annat pa grund av ekonomisk
ojamstalldhet och ojamn fordelning av obetalt hem- och omsorgsarbete. Detta forviantas paverka
bade individers utsatthet och forutsattningar att delta i totalforsvarets anstriangningar (exempelvis
nar det giller mobilisering och bemanning av verksamhet som uppratthaller viktiga
samhéllsfunktioner, exempelvis uthallig barn- och dldreomsorg). Sexuellt och konsrelaterat vald
forekommer i kris, konflikt- och postkonfliktsammanhang och drabbar framst kvinnor men dven
man.

2.4 Roller och ansvar

I Sverige finns det tre grundprinciper for krishantering?22, vilka tillimpas inom kommunens
verksamheter och organisation:

Ansvarsprincipen innebar att ansvariga for en verksamhetunder normala forhallanden ska
ha motsvarande ansvar under kris- och krigssituationer.

Ansvarsprincipen innebar vidare en skyldighet for en offentlig aktor att
samverka med andra aktorer och att handla - agera proaktivt - vid en
samhallsstorning.

Likhetsprincipen innebar att en verksamhets organisation och lokalisering sa langt som
mojligt ska 6verensstimma i fred, kris och krig.

Narhetsprincipen innebar att kriser ska hanteras av ldgsta mojliga niva i samhallet, dvs.
dar den intraffar, av narmast berorda och ansvariga, si lange som
mojligt.

Den svenska modellen for att hantera samhallsstorningar bygger vidare nationellt pa ansvar inom
sektorer (statliga myndigheter) och olika nivaer dir parallella ansvar foreligger, m.a.o. kan flera
aktorer ha en roll i hantering av en hindelse och alla aktorer har - och férvintas ta - ansvar.

22 Forsvarsdepartementet, Proposition 2005/06:133, Samverkan vid kris fér ett sidkrare samhdlle samt MSB,
2018, Gemensamma grunder for samverkan och ledning, MSB 777
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Den svenska modellen for att hantera
samhallsstorningar

Lokal niva

Kommuner

Regional niva

L&nen och landstingen/ e - 21 LANSSTVRECSER
regionerna brukar ses e =
som den regionala nivan. ___ 21 LANDSTING/REGION »

Internationell nivd
EU, FN, OECD, bilaterala
avtal m.m.

Nationell niva

Riksdag, regering och
myndigheter.

REGERING

MSB Version 1.2 2017-11-15

2.4.1 Roller, uppdrag och ansvar for kommunens beredskap

Utover, vad som anges under avsnitt 2.3 Roller och ansvar ovan, skall sarskilt framhallas
ansvarsprincipen, dvs. att de ordinarie verksamheter och uppdrag som utfors i de olika
kommunala forvaltningarna och bolagen, under ansvarig nimnd och/eller styrelse, d&ven innebar
ett 6vergripande ansvar for dessa funktioner och darmed kommunens arbete och formaga harvid i
ett totalforsvarsperspektiv, dvs. under hojd beredskap.

Kommunfullmiiktige beslutar i fragor av principiell beskaffenhet och faststéller méal och
riktlinjer for kommunens verksamhet=2s.

Kommunstyrelsens arbetsutskott utgor kommunens krisledningsnamnd=+.

Kommunstyrelsens arbetsutskott ansvarar for det kommunoévergripande ledningsarbetet
fore, under och efter en kris, extraordinir handelse samt vid h6jd beredskap2s.

Namnder och styrelser, ansvarar for och genomfor risk- och krishanteringsarbete for och i egna
verksamheter=6.

23 Kommunallagen (2017:725),kap 5 1§

24 Kiruna kommunfullmaktige (KF) 2018-12-10 125§, Reglemente for kommunstyrelsen 27§

25 Ibid.

26 KF 2018-12-10 125§, Reglemente for kommunstyrelsen 2-10§§, Reglemente for kultur och utbildningsndmnden
2§, reglemente for miljé och byggnadsndmnden 2§ och reglemente for socialndmnden 2§
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Miljo och byggnadsniamnden utgor riddningsndmnd och ansvarar for frigor inom
raddningstjanstomradet2”.

Kommundirektoren ansvarar for ledning av kommunens krisledningsgrupp2s samt bistar
kommunstyrelsen och dess utskott29. Kommundirektoren ansvarar dven for ledning och
samordning av for kommunkoncernen strategiskt viktiga fragor och ar férvaltningschefernas
chef3. Kommundirektoren ska vidare siakerstélla att de kommunala bolagens VD i sina uppdrag
beaktar de kommunkoncernovergripande fragornas:.

Forvaltningschef, Verkstillande direktor och Forbundschef leder egen verksamhets risk-,
sakerhets- och krisarbete och ansvarar infor respektive naimnds32, styrelse3s och direktions3.

Kommunala bolag och kommunalférbund ansvarar for och genomf6r risk-, kontinuitets- och
krishanteringsarbete for och i egna verksamheter. Sarskilt skall kommunovergripande
verksamheter och beroenden beaktas.

Inom kommunen finns flera kompetenser och funktioner avseende sakerhet, samhallsstorningar
och olyckor. Dessa roller och funktioner frantar inte ordinarie kommunala verksamheters
ledningar deras ansvar for den egna verksamhetens forberedelser och beredskap, utan ar av
kommunovergripande, samordnande och sakkunnig karaktir och har dven specifika kommunala
uppdrag hérvid. Avsedda roller och funktioner utgors primart av kommunens s.k.
sakerhetsfunktion samt den kommunala raddningstjansten och ar f.n. organiserade under
kommunledningsforvaltningen samt miljo och byggnadsnamnden. Centrala roller, huvudsakligt
uppdrag och ansvar harvid ar:

Riaddningschef/Raddningstjanst*

e ansvarar for planering och genomforande av kommunens forberedelser, planering och
arbete avseende skydd mot olyckor samt raddningstjanst vid grund-, kris- samt hojd
beredskap,

e ansvarar for kommunens uppgifter kopplade till utrustning och forméaga att larma samt
lamna viktigt meddelande till allmadnheten (VMA).

Sékerhetschef*®
o ar tillika sdkerhetsskyddschef - och dr i denna roll direkt understélld kommundirektorens,

27 KF 2018-12-10 125§, Reglemente for miljé och byggnadsndmnden 1§

28 Kiruna kommunstyrelse (Ks) 2019-02-25 53§, Instruktion fé6r kommundirektér 2§
29 |bid, 4§

30 [bid, 6§

31 Ibid, 8§

32 Ibid, 6§

33 Aktiebolagslag (2005:551), 8 kap 29§

34 Lapplands kommunalférbund, 2011-06-20, Férbundsordning

35 Kiruna miljé och byggnadsnamnd (MBN) 2019-04-25 97§, Sammantrddesprotokoll
36 Ks 2019-06-17 170§, Sammantrddesprotokoll
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e ansvarar for alla uppgifter och behov betraffande kommunens siakerhets- och
sakerhetsskyddsarbete vid grund-, kris- samt hojd beredskap.

Totalférsvarssamordnare®®
e ansvarar for samordning av kommunal kris- och beredskapsplanering samt
kompetenshojning inom krisledning och totalforsvar av fortroendevalda och
tjanstepersoner,
e Dbistar sdkerhetsskyddschef vid processutveckling och siakerhetsskyddsanalyser samt vid
behov med samverkan och rapportering samt
e ar kommunresurs avseende signalskydd.

Informationssidkerhetssamordnares?
e ansvarar for samordning av kommunalt informationssiakerhetsarbete och relaterad
planering samt kompetenshojning avseende informationssikerhet av fortroendevalda och

tjanstepersoner,

e ansvarar for kommunens administrativa och tekniska informationssiakerhet samt

e Dbistar sdkerhetsskyddschef vid processutveckling och sékerhetsskyddsanalyser samt vid
behov med samverkan och rapportering.

37 Sakerhetsskyddsforordning (2018:658), 2 Kap 2§
38 MBN 2019-04-25 97§, Sammantrddesprotokoll
39 Ks 2022-02-14 17§, Sammantrddesprotokoll
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3 Utvecklingsomraden

3.1 Befolkningsskydd

Befolkningsskydd ar skydd av civilbefolkningen och avser raiddningstjanstforméaga, tillgang till
skyddsrum samt planering och forberedelser for evakuering och omhandertagande av
befolkningsforflyttningar (inkvartering)4°.

Beaktande kommunens geografiska omradesansvar och samhallets skyddsvirden skall
kommunens arbete i detta avseende inriktas till:

-utveckling av raddningstjanstens forméga under h6jd beredskap

-befintlighet, funktion och férekomst av skyddsrum hos offentlig savil som privat aktor i Kiruna
centralort

-utveckling och forberedelser av s.k. trygghetspunkter inom kommunens geografiska omrade
-utvecklad forméga att informera och vid behov varna allmanheten

-analys och planering for befolkningsforflyttningar — evakuering och inkvartering

3.2 Personalforsorjning

Bemanning av kommunens verksamheter dr avgérande for att kunna tillhandahalla erforderlig
samhillsservice och vidmakthalla viktiga samhallsfunktioner. Det behover utvecklas forméga och
planering for att vid behov kunna stilla om samhallet till krigsférhéllanden. Harvid behover
kommunen klarlagga tillgdnglig personal och sikerstilla bemanning av egen verksamhet samt en
effektiv anvandning av tillgangliga personella resurser.

Kommunens arbete i detta avseende skall beakta totalforsvarets krav och inriktas till:
-verksamhetsplan vid hojd beredskap
-utvecklande av principer for personalforsorjning

-krigsplacering av erforderlig personal

3.3 Forsorjningsberedskap

Samhillets grundlaggande robusthet och dess formaga att motsté fredstida kriser bidrar till den
krigsavhallande effekten i totalférsvaret. Kommunen ar genom sitt geografiska lage och langa
transportstrackor sarbar for storningar och avbrott i leveranser av varor och tjanster. Den
regionala och lokala forsorjningsberedskapen behover utvecklas genom att kommunen verkar for
en forbattrad robusthet i egna verksamheter samt en 6kad redundans avseende granssattande
varuslag.

40 Lag om civilt forsvar (1994:1720), upphavd (Lag 2006:544)
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Kommunens arbete harvid skall inriktas till utveckling av foljande forsorjningsomraden:
-Elforsorjning

-Vattenforsorjning

-Livsmedelsforsorjning

-Drivmedelsforsorjning

-Skyddsutrustning

-Sjukvardsmateriel och lakemedel

-Kontinuitetsplanering och -atgiarder for samhallsviktig verksamhet

-Lokala transporter

3.4 Ledning och administration

Kommunen skall utveckla sin planering, administrativa beredskap och metoder for ledning och
samverkan vid hojd beredskap. Vidare ar en stark forsvarsvilja hos befolkningen forutsattning for
ett robust totalforsvar. Kommunen behdver bidra till att bade stirka forsvarsviljan i fredstid och att
bibehélla den da den utmanas.

Kommunens arbete skall harvid inriktas till:
-verksamhetsplan vid hojd beredskap

-lednings- och rapporteringsvagar

-principer for prioritering av granssattande resurser
-lokal inriktnings- och samordningsfunktion (ISF)
-lokal informations- och kommunikationsstrategi
-vardlandsstod

-ledningsplatser

3.5 Utbildning och 6vning

Kommunens férméga att hantera olika samhallsstorningar ska under mandatperioden fortsatt
starkas. Krisledningsnamnd/kommunstyrelsen ska utbildas och 6vas i sin roll i krishantering och
ledning under h6jd beredskap vid minst ett tillfélle per ar. Krisledningsorganisation och
nyckelpersonal inom samhallsviktiga funktioner skall utbildas och 6vas vid minst ett tillfalle under
mandatperioden. Mgjligheter for deltagande i 6vningar och utbildningar anordnade av
lansstyrelsen eller annan statlig myndighet eller samhallsaktor ska tillvaratas.

Nyanstillda skall vid introduktion erhélla utbildning och information avseende kommunens
krisberedskap och sidkerhetsskydd. Deltagare vid kommunens s.k. Ledarskapsprogram ska ges
kunskap om totalforsvar, kommunens roll och ansvar och aktuell hotbild. Aktiviteter for att 6ka
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egen personals sévil som enskilds(allmanhetens) formaga att forebygga och hantera oonskade
handelser, kriser och ytterst krig ska beaktas och genomforas.

Kommunens utbildnings- och 6vningsverksamhet under mandatperioden upprattas i sarskild
utbildnings- och 6vningsplan, vilken omfattar och avser hela den kommunala organisationen
sdsom forvaltningar, bolag och egna verksamheter i forekommande kommunalforbund.

Kommunens fokusomréaden - inriktning - for utbildning och 6vning ar:
-Krisledning4:

-Medvetet beslutsfattande
-Prioritering av granssattande resurser
-Lagesbild och rapportering
-Samverkan och samordning
-Samband och signalskydd
-Totalforsvarskunskap
-Sakerhetsskydd
-Informationssakerhet
-Beredskapsplanering
-Kontinuitetsplanering
-Kriskommunikation

-Pagaende dodligt vald (PDV) i offentlig verksamhet

3.6 Sakerhet

Kommunen bor kontinuerligt adressera och utveckla sitt sdkerhetsarbete for att kunna skydda och
uppritthalla de egna verksamheterna och darmed bidra till ett robust och resilient samhalle och
totalforsvar. Under mandatperioden ska sarskilt beaktas:

-implementering och uppfoljning av upprittade siakerhetsplaner
-uppfoljning och kontroll av kommunens sakerhetsskydd
-sakerhetsskyddsanalyser och sirskilda sakerhetsskyddsbedomningar

-framtagande och implementering av en systematisk och samlad ansats i arbetet med
informations- och cybersakerhet

-skydd av kritiska IT-resurser/informationssystem som uppratthéller samhillsviktig verksamhet

41 Kiruna kommun, 2022-11-15, Krisplan - fér hantering av fredstida krissituationer, Dnr 2022-01257
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4 Begrepp, sammanhang och processer

Begrepp, sammanhang och processer definierade for och bruk vid Kiruna kommuns verksamheter.

Begrepp

Beredskapsplanering — de forberedelser som statliga myndigheter, kommuner, landsting, foretag
och enskilda vidtar i fred for att kunna hantera situationer da beredskapen hojs.

Civilt forsvar — den verksamhet som ansvariga aktorer genomfor i syfte att gora det majligt for
samhallet att hantera situationer da beredskapen hojs, for att skydda befolkningen, sdkerstilla
samhillsviktiga funktioner samt 6vriga samhillets stod till Forsvarsmakten.

Extraordindr hdndelse - avser en sddan handelse som avviker fran det normala, innebér en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
som kraver skyndsamma insatser av en kommun.

Geografiskt omradesansvar - utovas av regering, lansstyrelser och kommuner. Innebar ett
lednings- och informationsansvar, dvs ett ansvar att samordna, inrikta, och prioritera
krishanteringsatgirder mellan inblandade aktorer och samordna informationen om héndelser och
hantering. Vidare innebar geografiskt omradesansvar ett befolkningsansvar for de som bor och
vistas i angivet omrade samt en rapporteringsskyldighet till h6gre instans.

Hojd beredskap — beslutas av regeringen vid krig eller krigsfara och innebar aktivering av hela eller
delar av det militara och civila forsvaret. Beredskapen kan beslutas till skarpt eller hogsta
beredskap. Beredskapen kan dven avse viss del av landet eller viss verksamhet. Vid krig rader
automatiskt hogsta beredskap.

Inriktning - ar orientering av tillgdngliga resurser mot formulerade mal.

Kontinuitetshantering - handlar om plan- och atgirdsarbete for att kunna uppratthalla verksamhet
och processer for att skapa en nodvandig formaga till funktionalitet oavsett storning. Det ar ett
verktyg for att kartldgga, analysera och vidta dtgarder for att eliminera effekten av eventuella
storningar samt i forekommande fall minimera och begransa konsekvenserna av dessa.

Kritiska beroenden - ar beroenden som ar avgorande for att samhallsviktiga verksamheter ska
kunna fungera. Sidana beroenden karaktiriseras av att ett bortfall eller en storning i levererande
verksamheter relativt omgéende leder till funktionsnedsattningar, som i sin tur kan leda till att en
extraordinar hiandelse intraffar.

Krisberedskap — den formaga som skapas genom utbildning, 6vning och andra atgéarder, samt den
organisation och de strukturer som skapas fore, under och efter en kris for att forebygga, motsta
och hantera krissituationer.

Krigsorganisation - innebar att verksamhet stélls om fran att 16sa fredstida uppgifter till att 16sa
uppgifter som har betydelse for forsvarsanstrangningarna. Det giller bland annat de
bevakningsansvariga myndigheterna, men ocksd kommuner, landsting, vissa trossamfund,
enskilda organisationer, foretag och frivilliga forsvarsorganisationer
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Ledning - ar den funktion som, genom att en aktor bestimmer, dstadkommer inriktning och
samordning av tillgingliga resurser.

Samhadallsstorning och samhdllets skyddsvdrden -

UTGANGSPUNKTER VID SAMHALLSSTORNING

|

Samhidillsstérning dr foreteelser och héindelser som
hotar eller skadar det som ska skyddas i samhdillet

SaTnhéillets skyddsvarden

MIUO OCH

MANNISKORS

LIV OCH SAMHALLETS

FUNKTIONALITET EKONOMISKA

VARDEN

HALSA

Samhadllsviktig verksamhet - ar en sddan verksamhet dar:

a) ett bortfall av eller en svar storning i verksamheten, ensamt eller tillsammans med motsvarande
handelser i andra verksamheter, pa kort tid kan leda till att en allvarlig kris intraffar i samhallet

b) en sddan verksamhet som ar nédviandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir s& sma som majligt.

Nationellt indelas samhallsviktig verksamhet i foljande 11 sektorer;

Energiforsorjning

Finansiella tjanster

Haélso- och sjukvard samt omsorg
Information och kommunikation
Skydd och sakerhet
Kommunalteknisk forsorjning
Socialforsakringar

Transporter

Livsmedel

Handel och industri

Offentlig forvaltning — ledning
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Samordning - sker genom anpassning av aktiviteter och delmal s att tillgdngliga resurser kommer
till storsta majliga nytta.

Samverkan - ar den funktion som, genom att aktorer kommer 6verens, astadkommer inriktning
och samordning.

Sdkerhetskdnslig verksamhet - dr sadan verksamhet som dr av betydelse for Sveriges sdkerhet
eller som omfattas av ett for Sverige forpliktande internationellt &tagande om sidkerhetsskydd.

Sdkerhetsskydd - ar skydd av sdkerhetskdanslig verksamhet mot antagonistiska handlingar och
skydd aven i andra fall av sdkerhetsskyddsklassificerade uppgifter. Sakerhetsskydd handlar om att
forebygga:

-att hemliga uppgifter rojs, andras eller forstors,

-att obehoriga far tilltrade till platser eller tillgang till uppgifter,

-att personer som inte ar palitliga deltar i verksamhet av betydelse for Sveriges sikerhet,

-terrorangrepp/sabotage mot skyddsvard verksamhet och

ar ett system av atgarder inom primart tre omraden: -Informationssakerhet
-Personsakerhet

-Fysisk sdkerhet

Sarbarhet - de egenskaper eller forhallanden som gor ett samhalle, ett system eller en egendom
mottaglig for de skadliga effekterna av en handelse.

Resiliens - ar forméagan att sta emot och klara av forandring samt att aterhamta sig och utvecklas.
Med organisatorisk resiliens avses den formaga en organisation eller ett foretag besitter for att
motsta kriser och pafrestningar.

Risk - definieras som osikerhetens effekt for att na verksamhetens mal. Ofta uttrycks risk som en
sammanvagning av sannolikheten for att en handelse ska intraffa och de konsekvenser handelsen
kan leda till.

Totalforsvar — den verksamhet som behovs for att forbereda Sverige for krig, vilken bestar av
militart och civilt forsvar.
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Sammanhang av begreppen olycka, kris, extraordinar handelse samt krig och hur dessa inbordes
forhaller sig, fortydligat med typ av planering samt lednings- och beslutsmandat, kan forstas av

bilden nedan.

VAD AR VAD?

Krigsfara

Leder krishanteringen

Extraordinir
hiindelse

KRISLEDNING

Processbeskrivning (for tillimpning i Kiruna kommun)

Risk-och sarbarhetsanalys (RSA)

A

SLH 20190708

Sker kommunsamordnat
enligt FORSA-modellen
med de kommunala
verksamheterna

Sker genom/utfors som
kontinuitetsplanering i de
kommunala verksamheterna

| |
- RSA VERKSAMHETSNIVA RSA KOMMUNNIVA

SLH 20231031
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Sikerhetsskyddsanalys

VAD ska skyddas?

Mot VAD ska det skyddas?

HUR ska det skyddas?

Konsekvensdrivet — vad innebér det att det

skyddsvirda réjs, saboteras etc.
o fhaditm ay

Verksamhetsbeskrivning

Mal och uppgifter

Beroenden av verksamheten

Vilka delar ingar i analysen - avgransningar{ med motiv)

Identifiering av skyddsvéird verksamhet

Besvara fragorna om det till nagon del bedrivs

verksamhet som:
-Hanterar sdkerhetsklassificerad uppgift,
-omfattas av ettfér Sverige férpliktande
om &tagande om sikerhetsskydd eller
-ar av betydelse for Sveriges sdkerhet.

Konsekvens lokalt / nationellt
Klargér hur skyddsvird en resurs ar
Antagonistisk handling med negativa
konsekvenser pa nationell niva
skada fér Sveriges skerhet:
-inre sikerhet
-yttre sikerhet
-samhdllsviktiga verksamhet
-ekonomi
-Skadegenererande verksamhet
Konsekvensmatris

Sarbarhet i det skyddsvirda

Ef att firvixia med risk eller hot

Bristande forstaelse/kunskap hos medarbetare
Bristande interna rutiner och processer
Befintlighet och kontroll av skyddsmekanismer
Bristande efterlevnad av policy och rutiner
Fiirekomst av tester och kontroller

Ar befintligt sikerhetsskydd tillrickligt?

6 7
PROCESS FOR KONSEKVENS- SARBARHETS- SAKERHETSSKYDDS-
FRAMTAGANDE ANALYS ANALYS ATGARDER
l
* Vemska delta * Wad / vilka &r de skyddsvirda resurserna * Identifiering av olika antagonistiska hot = Atgarder som vidtas utifrdn skyddsvirde i
+ Vilken metod * Information Di i de hotbeskrivning(DHB) relation till DHB och sirbarheter
=  Vem faststiller = System Aktdrer: = Virdering av sikerhetsskyddsatgirder och
*  Hur utforma « Befattningar -firmaga sirbarheter
= Definition av begrepp * Lokaler/anldggningar -avsikt = Konkretiseras vid behovien
= Samordning medandra = Planering {rutiner/planer) -modus operandi sdkerhetsskyddsplan({®vad vi ska gbra”)
analyser *  Kritiska beroenden Hotniva = Arbetsordning/ "styrdokument”
= Delning/spridning = Skyddsvart ur vilket perspektiv? Systemperspektiv = Klassificeras{dppen [hemlig)
-konfidentialitet(skada om rdjs) Beddmningsperiod
-tillgdnglighet(ndr det behivs) Killor: Sppna, interna, sekretess(SAPO)
-riktighet{obehérig paverkan) Delning/spridning

Processbeskrivning samhillsskydd och beredskap — 6vergripande arsplanering

Lans-
styrelsen
BD

A) Redovisning och uppféljning mal och stgirder{arligen)
B) Underlag for beslut (vart 4:ear/vid behov))
-Styrdokument
-Reglemente krisledningsnamnd
-Instruktioner
-Plan fir extraordindra héndelser
-Uthildnings- och dvningsplan

) Budgetheredning(arligen)

D) Redovisning RSA till Linsstyrelsen (vart 4:ear)
E) Uppféljning kommunalt kris-, sdkerhets och
beredskapsarbete av Lansstyrelsen(arligen)

FAKERHETS ORGANISATION

34

S5LH 20191003
Léns-
styrelsen
Séker| r 1-3
Forum for erforderligt kommunalt analys-,
ki i och bete ds
—skydd mot olyckor
-krisberedskap
~civilt forsvar

Sdkerhetsdagarna genomfdrs av kommunens

organ f&r ré sdkerhet och b p.
tagare utgdrs av repi och
fran fior i
och bolag.
Samverkan{ISF)

Forum for samverkan med externa lokala
aktdrer avseende forberedelser och atgarder
fér samhdllsskydd och beredskap.

SLHzo0z31031
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Kontinuitetsplanering

Kontinuitetsplanering/kontinuitetshantering handlar om plan- och atgardsarbete for att kunna
uppratthalla verksamhet och processer for att skapa en nodvandig formaéga till funktionalitet
oavsett storning. Det ar en eller flera processer, verktyg, for att kartlagga, analysera och planera
samt vidta atgarder for att eliminera effekten av eventuella storningar samt i forekommande fall
minimera och begransa konsekvenserna av dessa. Kontinuitetsplanering syftar till och bidrar i
arbetet med att skapa ett robust samhalle.

Operativ nivd

100 %

' Reducera
avbrottstid

Reducera
: inital effekt

—— Efter arbete med kontinuitetshantering

Tid
Fore arbete med kontinuitetshantering 42
Aktiviteter som ingar i arbetet ar bl. a. att systematiskt kartldgga och analysera samhallsviktiga
verksamheter, att identifiera resurser som behovs for att den samhallsviktiga verksamheten ska
fungera, bestimma vad som ar acceptabla avbrottstider och genomfora dtgarder som exempelvis
minskar risken for avbrott samt ta fram planer, innehéllande rutiner och checklistor, for att
hantera de storningar som dnda kan uppsta.

Kontinuitetsplaneringen stodjer identifiering av samhallsviktiga verksamheter och kritiska
beroenden samt bidrar till kommunens riskinventering och atgiardsarbete. Harigenom erhalls d&ven
underlag for kommunala risk- och sarbarhetsanalyser, enskilda verksamheters nod- och
reservplaner samt underlag for den kommunala organisationen vid h6jd beredskap och krig.

5 Uppfdljning och rapportering

Uppfoljning av angivna mal och utvecklingsomraden i detta styrdokument ska ske arligen from
2025. Kommunstyrelsen ansvarar for genomfoérande av uppfoljning. Redovisning och rapporter
skall vara kommunstyrelsen tillhanda senast 31 mars. Redovisning skall avse foregaende ar.

Uppfoljning och rapportering skall avse uppdrag och verksamheter angivna i avsnitt 2 — 3 i detta
dokument. Sakerhetskansliga uppgifter skall vid behov sarredovisas i bilagor.

Kommunstyrelsen skall till kommunfullmaktige anmala genomford uppfoljning och vid behov
utebliven maluppfyllnad vid narmast foljande fullmiktigesammantrade.

42 Bild: MSB, 2019, Kontinuitetsplanering - en lathund, MSB 1406
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